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Cuestiones preliminares

Quiénes somos

Esta respuesta a la consulta publica de la Carta de Derechos Digitales es una
accién conjunta entre los componentes de dos asociaciones: Interferencias y
Trackula. Ambas centradas en la defensa de la soberania digital y tecnolégica, la
privacidad y la seguridad en la red.

Nuestro deber como sociedad civil es trasladar problemas publicos a la agenda
politica, por lo que agradecemos la existencia de esta consulta publica y
esperamos aportar una vision complementaria a la ya existente en la carta.

Las personas que firmamos este documento somos:

Lorena Sanchez Pablo Castro
Angel Pablo Hinojosa Santiago Saavedra
German Martinez Sofia Prosper

Paula de la Hoz

Agradecimientos al equipo de expertos

Los miembros de los colectivos Trackula e Interferencias quieren, antes que
nada, agradecer el esfuerzo y trabajo del equipo de expertos que han
colaborado en la realizacién de esta carta. Grandes profesionales en su campo,
muchos de los cuales admiramos profesional y personalmente, y que han
trabajado con fervor para intentar innovar en una materia pionera.

Sobre el instrumento elegido

Nos gustaria comenzar este escrito cuestionando si una “Carta de Derechos
Digitales” es el instrumento adecuado para trasladar el tipo de politicas
publicas que en ella se enuncian.

Si la Secretaria de Estado quiere llevar a cabo politicas en materia de derechos
digitales, un instrumento sin fuerza juridica pero con apariencia de norma no
parece el mecanismo mas apropiado, por lo engafioso de la forma y su ausencia
de eficacia.

Sin embargo, si el objetivo de la Secretaria de Estado era el de enunciar deseos
sobre derechos todavia no adquiridos, también resulta engafiosa la forma. El




contenido incluye referencias legislativas actuales a aquellas cuestiones con
base legal, y peca de ser poco ambiciosa en el reconocimiento de nuevos
derechos en la esfera digital. La enunciacién de un “derecho” cuya eficacia
queda limitada a “segun determine la legislacion que ya esta vigente” relega el
nombramiento de dicho derecho como tal al mero plano tedrico, ya que su
eficacia estaba ya conseguida y el derecho afianzado. El espiritu a la hora de
enunciar derechos deberia de ser aquel en el cual las leyes pudieran
modificarse para hacerlos existir y cumplir.

Por lo tanto reiteramos que, en nuestra consideracion, la redaccion y la forma
en la que se ha realizado la aproximacién a esta Carta es insuficiente para el
objetivo que la Agenda Digital podria pretender.

Si el objetivo fuese simplemente el de resumir una serie de derechos que ya
estan afianzados en la sociedad (y reiterar que el Parlamento legislara sobre
tantos otros que no tenemos y que la carta se limita a mencionar el interés en
legislarse), entonces hay muchas otras cuestiones normativas que han quedado
fuera de la carta, y en las que incidimos en esta contestacién mas adelante.
Cuestiones como las relacionadas con los Esquemas Nacionales de
Interoperabilidad y de Seguridad, o derechos ya establecidos en normativa
europea ya transcrita a la nacional, como el Derecho al Olvido y el de
Portabilidad de los datos, o los derechos a la desconexion en el &mbito laboral
(Articulos 87 a 91 de la LOPDDD).

Sobre la falta de intencionalidad

Con la excepcidon de algunas cuestiones concretas, especialmente relativas a la
educacion, que ocupan un volumen mayor en texto de la carta que ninguna
otra, en general, es destacable la falta de intencionalidad en la enunciacién de
estos derechos. El lenguaje que se ha elegido para describirlos es tan
ambivalente que puede interpretarse de formas radicalmente diferentes.
Nosotros mismos, a la hora de realizar esta contestacién, hemos tenido
desacuerdos respecto de lo que significan algunos de los enunciados descritos,
que detallamos en cada apartado.

Un ejercicio muy importante tendria que ver con describir con mayor intencion
ciertos derechos. Tras la publicacion de la Carta se han llevado a cabo varias
actividades de divulgacion y en prensa escrita, dirigidas a explicar de una
manera sencilla la intencionalidad de la carta. Sin embargo, consideramos
inoportuno que todas estas aclaraciones no formen parte del texto oficial, y que
sean ademas la interpretacion de miembros individuales del grupo, y no parte
del borrador de la Secretaria de Estado.

Desde un punto de vista externo y analitico y sin el contexto de la participacion
en las discusiones dentro del Grupo de Expertos y de la Secretaria, existen a lo
largo de la Carta varios elementos que no se entienden o que pueden
interpretarse en un sentido contrario.




Un ejemplo de ello es el derecho al pseudonimato, cuya redaccién actual puede
interpretarse de distintas formas. Este derecho puede interpretarse, por una
parte, como la posibilidad de imponer un sistema de autenticacion global
nacional como clave@365 para entrar a plataformas como Facebook -medida
gue considerariamos abusiva, por supuesto, pero que podria ser perfectamente
legible con la actual redaccion. O, por el contrario, podria interpretarse como el
derecho a no ser identificado con datos personales y, por tanto, con la
prohibicion de que Facebook demande el nombre real del usuario al crearse una
cuenta por la existencia del derecho a la presentacién en el entorno digital con
pseudénimo. Las diferentes interpretaciones de este derecho solo son un
ejemplo de la necesidad de matizar, explicar y madurar muchas de las
propuestas de la carta.

Creemos por lo tanto que es importante diferenciar las generalidades, de las
vaguedades.

Los derechos han de ser enunciados con generalidad suficiente como para que
sean derechos y no solamente aplicaciones a cuestiones especificas; la segunda
es la base fundamental de la inseguridad juridica y social, y deberiamos de
evitarla en la medida de lo posible, y de forma superlativa en la enunciacién de
derechos basicos.

Tal vez algunas de estas vaguedades podrian ser solucionadas si se hubiese
publicado el Anexo a la Carta que ésta menciona, pero sin él, no tenemos
tampoco definiciones de muchas cuestiones enunciadas con lenguaje natural en
la carta y que puede referirse a una abanico mas o menos amplio de cuestiones
concretas. Por lo tanto, el ambito de aplicacion de ciertos derechos queda
incierto.

Objetivos de este documento

Sobre la base de las cuestiones preliminares presentadas, el objetivo de esta
respuesta es presentar algunos de los problemas teodrico-practicos que la
actual formulacion de la Carta plantea, y proponer soluciones a los mismos
mediante la utilizacion de la propia Carta y/o otras politicas publicas digitales.

Se han planteado cuestiones formuladas desde diferentes perspectivas para
poder entenderlas desde un enfoque multidisciplinar. Por lo tanto, no
abordamos la Carta como un instrumento unitario, sino que esta respuesta esta
enmarcada en las actuales politicas publicas digitales y su implicacion en las
mismas.

El documento presenta la siguiente estructura. (i) Un resumen ejecutivo de las
propuestas. (ii) Diferentes secciones en las que se han agrupado varios
derechos en funcion de su tipologia o los problemas colindantes que conllevan
y (iii) unas conclusiones finales.

En las secciones de analisis se presentan tres tipos de contenidos:




* Justificacion de problemas que presenta la Carta y reflexiones sobre los
mismos.

* Cuestiones y preocupaciones directas sobre el contenido de la Carta y
como este esta presentado.

* Propuestas concretas para abordar los problemas planteados en la Carta.
Estas propuestas trascienden la Carta dando lugar a la solicitud de
politicas publicas concretas. Por supuesto, todas las aportaciones pueden
tenerse en cuenta para incluirse directamente en una futura redacciéon de
la carta. Sin embargo, al considerar que la forma de la Carta no es la mas
adecuada, proponemos que se plantee un potencial roadmap digital que
incluya las politicas publicas digitales propuestas en linea con la Agenda
Digital 2025.

La siguiente seccién describe en profundidad cada una de estas partes.

Problemas, cuestiones y propuestas

Derechos del individuo

Sobre derecho al olvido, al pseudonimato y la
identidad digital

El pseudonimato tal y como se describe no es suficiente y su
interpretacion es ambigua. Asi mismo necesitamos una mayor

garantia de anonimidad en el entorno digital para tener
derechos equiparables al pseudonimato en el entorno
analoégico.

Los valores que subyacen a la Declaracion Universal de los Derechos Humanos',
asi como a los establecidos en la Carta de los Derechos Fundamentales de la
Unién Europea® nos permiten la equidad entre nosotros, en un porvenir pacifico,
y partiendo del respeto de la dignidad humana, la integridad, libertad, igualdad y
solidaridad hacia otras personas.

" Resolucion 217 A (l11) de la Asamblea General de las Naciones Unidas, https://undocs.org/es/A/RES/217(111)

2 parlamento Europeo, Consejo y Comision. Carta de los Derechos Fundamentales de la Unién Europea. DOUE
2007/C 303/1 https://eur-lex.europa.eu/eli/treaty/char_2007/0j
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Los derechos digitales habran de ser enunciados con el objetivo de preservar
esos valores, aunque para ello no siempre tenga que reflejarse el mismo
derecho para conseguirlo.

En ocasiones lo mas sencillo para un derecho es trasladarlo de forma natural a
un entorno digital. Sin embargo, en otras, para garantizar estos mismos valores
han de utilizarse otros recursos, ya que la capacidad de actuacién sobre las
circunstancias por parte de las personas en entornos digitales puede ser
diferente.

En particular, y respecto a la identidad, entre los Derechos Fundamentales nos
podemos encontrar el de la dignidad o la privacidad, asi como a la proteccién
de datos de caracter personal, el derecho a la presuncion de inocencia y el
derecho a una defensa justa. Hacer un traslado directo en entornos digitales
puede ser diferentes.

Cuando, por ejemplo, una camara de seguridad graba a una persona en un
espacio publico, esta puede ejercer sus derechos de acceso, o incluso
supresion, por encontrarse en su misma jurisdiccion, ademas de poder
cuestionar la legitimidad de dicho tratamiento en primer lugar. Sin embargo, las
fronteras jurisdiccionales en entornos digitales, y en particular, a través de
Internet, son mucho mas dificiles de establecer claramente. En ocasiones es
dificil saber cual es la entidad que esta tratando tu informacion personal, ya
gue aunque técnicamente un nombre de dominio es de una Unica entidad, los
términos y condiciones que uno acepta pueden realizar distincidon en lugar de la
jurisdiccion origen del usuario del servicio, que en pocas ocasiones se
encontrara en la misma jurisdiccion que la persona.

Consecuentemente, es importante dar un paso atras y plantear qué derechos
plantearian un ejercicio efectivo de la salvaguarda de los valores fundamentales
que guardamos en este Estado y en la Unidn Europea a la hora de garantizarlos.

Debemos plantearnos otra via para garantizar los derechos digitales individuales
debido a las relaciones de asimetria de poder. Los consumidores no siempre
tienen herramientas suficientes para defender sus derechos, especialmente
cuando se relacionan con empresas fuera de la jurisdiccion espafola.

Podria pensarse en forzar la capacidad de las entidades de control de regular el
acceso a Internet, pero esto desmereceria su propia naturaleza, sentando un
mal precedente respecto a la neutralidad de la red que nosotros, al igual que la
Carta, estamos a favor de mantener. Y aunque el primer acceso estuviese
regulado entre un usuario y un responsable del tratamiento legitimo, es posible
que otros actores extranjeros pudiesen obtener informacion personal por
medios licitos pero en contra de los términos y condiciones de aquellas
plataformas en las que el interesado hubiese dado su consentimiento, y a partir
de ahi, el mismo interesado careceria de capacidad para gestionar esta
informacion.

Existen numerosos servicios que mediante técnicas como el “scraping” acceden
al contenido de redes sociales y extraen informacion personal de individuos.




Estas actuaciones podrian no estar autorizadas segundo la legislacion vigente,
pero aun asi, su persecucion eficaz es muy intensiva en recursos y a cambio de
pocos resultados.

En general, una vez llega informacion a Internet, es extremadamente
complicado eliminar esa informacién, e incluso cuando el esfuerzo es mayor se
puede producir el conocido como Efecto Streissand?® por el cual se vuelve
impracticable la eliminacion del contenido.

Si bien es extremadamente importante establecer un acceso efectivo a la
educacion que pueda mitigar a largo plazo estas cuestiones, urge considerar
una solucion transitoria. Por lo tanto, a partir de aqui creemos que es necesaria
una mayor discusion respecto al anonimato, pseudonimato y capacidad de
restauracion de la imagen publica de una persona, asi como la capacidad de
poder presentarse esa persona en un medio o plataforma digital sin ser
perfilada por su comportamiento anterior por la web o a través de otros medios
que la identifiquen de forma cruzada.

Por ello proponemos, en primer lugar, recordar ya la existencia de ciertos
derechos de los que partimos aunque, de cara a la creacion de una Carta de
Derechos Digitales, creemos que son insuficientes, si bien son un punto de
partida interesante.

El derecho al olvido

Nos gustaria comenzar destacando la omision en la Carta, que creemos
fundamental, del llamado “derecho al olvido”, ya regulado a partir del
Reglamento (UE) 2016/679 (en adelante, RGPD).

Sin embargo, dada la capacidad y velocidad en Internet de la diseminacién de
informacion, es relevante considerar que aunque un usuario de un servicio
resida en este pais, la entidad titular del servicio puede no hacerlo, o bien
terceros con acceso de forma internacional al servicio podrian no estar sujetos
a nuestra ordenacion juridica, limitando la efectividad de este derecho, asi
como de otros de los que esta Carta pretende garantizar.

Si consideramos el espacio en linea en su naturaleza, ha de uno ser plenamente
consciente de la facilidad de traspasar barreras internacionales 'y
jurisdiccionales, y por lo tanto, ofrecer derechos que, en la jurisdiccion de
origen, permitan salvaguardar los valores comunes que deseemos de la forma
mas garantista posible con esta circunstancia.

Por ello, creemos que en en el presente y futuro digitales, estos derechos
garantistas con nuestra imagen publica son menos aplicables. Nos referimos
con esto a que uno puede ser objeto de escarnio por razones inocuas
simplemente a través de la manipulaciéon y voluntad de algoritmos. Sin
embargo, los individuos carecen de capacidad y mecanismos para restaurar su

3 "Streisand effect". Wikipedia https://en.wikipedia.org/wiki/Streisand_effect




imagen una vez sale fuera de su control, y especialmente cuando el servicio a
través del que operan esta fuera de nuestro jurisdiccion.

Propuestas
- Incluir el ya existente “Derecho al olvido” en la Carta.

- Invitar a la reflexion sobre los limites jurisdiccionales en internet y
la dificultad de ofrecer derechos cuando el acceso a internet es
global.

El derecho al pseudonimato

Como el derecho al olvido queda limitado en alcance, y en jurisdiccion,
aplaudimos la iniciativa de esta Carta de incorporar un derecho al
pseudonimato en su redaccion.

Sin embargo, no parece que la redaccién vaya tan claramente a favor de los
valores de los que se habla al principio de esta seccidén. En su lugar parece
recordarnos que lo importante es no tener un anonimato real para poder
permitir a las Fuerzas y Cuerpos de seguridad perseguir la delincuencia. Por lo
tanto, con la redaccion propuesta, el derecho al pseudonimato no describe lo
que pretendemos. Es decir la orientacion deberia de ofrecer unas
consideraciones de anonimato mayores.

Reconocemos la falta de un derecho al anonimato en el derecho constitucional
e internacional. Creemos que en el mundo analdgico, nuestros valores comunes
estan garantizados por los derechos que establecen la Declaracion Universal, o
la Carta de Derechos Fundamentales de la UE. Sin embargo, ya que el
empoderamiento que nos dan ciertos derechos en el mundo en linea es mas
limitado, debido a la existencia de diferentes jurisdicciones que pueden entrar
en juego en los entornos digitales, especialmente fuera de la UE, se vuelve
impracticable. La unica posibilidad es evitar que se nos reconozca en el proceso
de la comunicacién.

Por esto, proponemos no solo que se permita eliminar datos previos -cuando se
encuentren en nuestra jurisdiccion efectiva-, sino ademas poder actuar de
forma que no se relacionen con el individuo ya en primera instancia, es decir,
establecer un derecho mas efectivo de anonimizacién de las actuaciones
personales en Internet, y especialmente con los proveedores de servicios. Esto
deberia de ser independiente de la capacidad de rastreo por parte de los
Cuerpos y Fuerzas de Seguridad en caso de tener causa probable, y bajo las
consideraciones que puedan limitar el derecho al secreto de las
comunicaciones segun establecen las Leyes, respetando otros derechos que ya
tenemos, como el del secreto de las comunicaciones.




Desde la aproximacién de un derecho al pseudonimato, segun se describe en la
Carta, presentamos una redaccién mas clara, concreta y desgranada, para que
no admita margen a ser malinterpretado.

1. Por ejemplo, en la propuesta actual podria leerse una pretension de que las
actuaciones sean siempre identificables hacia personas fisicas, lo cual no
solo podria ir en contra del principio de minimizacién del Reglamento de
Proteccion de Datos, sino que, en general, puede ser de un esfuerzo
inconmensurable su implementacion.

2. Sin embargo, dado que hoy en dia los términos de uso de ciertas
plataformas, como Facebook, por ejemplo, requieren el uso del nombre real
en sus Términos y Condiciones generales, ¢podria ser la intencién de este
derecho el de garantizar que los Términos y Condiciones generales de una
plataforma tengan la obligacién de aceptar mi pseudénimo si es asi como yo
quiero presentar mi identidad digital? Esto, ademas, iria completamente
alineado con el principio de minimizacién de datos en el tratamiento de
datos de caracter personal.

Como puede verse, ambas interpretaciones son extremadamente contrarias,
pero tal y como se sefala en el Capitulo de Cuestiones Preliminares, la falta de
intencionalidad en el desarrollo de los derechos que estipula la carta nos deja
en una sensacion de incertidumbre que no permite posicionarse al respecto vy,
ademas, sentar el precedente equivocado, por una brevedad mayor en el
enunciado de lo que permite afianzar el concepto deseado.

Por ello, proponemos que el derecho al pseudonimato se reformule como el
Derecho a no ser identificado en Internet con caracter general, y se enuncie
como:

“El derecho de toda persona fisica a que, cuando actua en nombre y
cuenta propios (o apoderadamente), pueda evitar comunicar el nombre y
la cuenta de para quién actua, en el ejercicio ordinario de sus
comunicaciones y ejercicio de actividades personales, en el uso de
servicios digitales, excluyendo solamente aquellos en los que la
identificacion sea un medio material o técnicamente necesario para
proporcionar el servicio deseado por el usuario.”

Identidad digital

A partir de lo anterior, cabe hablar del concepto mismo de identidad y de cual
es la naturaleza del pseudonimato.

En el contexto de la Carta no queda clara si la identidad digital es una y Unica
para cada individuo o si una persona puede disponer de multiples identidades
en el mundo digital. Tampoco si la independencia de cada identidad podria ser
garantizada por el derecho al pseudonimato, o si, por el contrario, se pretende
unificar las identidades en linea y en persona.




Para responder a esta pregunta uno requiere plantearse el concepto mismo de
identidad y qué es lo que nos identifica en linea. En este sentido, podria tener
sentido hablar de multiples identidades en funcion de los dispositivos y
comunidades con los que uno se relaciona en cada ambito, también para tener
en cuenta una mayor capacidad de proteccién de los datos personales, y evitar
la correlacién entre datos de unas y otras circunstancias de las personas.

Para garantizar un acceso efectivo al pseudonimato, esta iniciativa es partidaria
de obligar a los proveedores de servicios digitales a tratar de forma separada
los datos personales de aquellas partes de sus servicios que puedan estar
disponibles bajo un pseudénimo, de aquellas otras que por diferentes razones
requieran levantar el velo de la identidad fisica.

Como ejemplo, durante una compra online, el proveedor de pagos del comercio,
debera tratar informacién personal en requerimiento de ordenacion
internacional de anti-blanqueo de capitales, pero no sera el caso cuando el
usuario se registre, por ejemplo, en una red social de forma gratuita. En el caso
de existir pagos en una plataforma que tenga funcionalidades gratuitas, habra
que proporcionar a los usuarios métodos de pago registrados con medidas
técnicas que garanticen el tratamiento de sus datos de una forma mal menos
tan anonimizada como la que se hace de los usuarios que hagan uso de
funcionalidades gratuitas unicamente, especialmente en cuanto al tratamiento
de datos basado en el interés legitimo del responsable del tratamiento.

En un ejemplo mas concreto, podriamos imaginarnos dos servicios de Google: el
buscador (“Google Search”) y la tienda de dispositivos (“Google Store”).

Si bien podemos tener una cuenta de Google para realizar busquedas, e incluso
permitir que estas busquedas formen parte del perfil (potencialmente
pseudénimo) de la persona usuaria, en el momento en el que esta persona
desee comprar un dispositivo a esta compafia, debera dar su direccién de
entrega, asi como su nombre real y otros datos de pago, levantando el velo de
la identidad fisica. Nuestra propuesta es que Google no deberia de poder utilizar
estos datos como parte del perfil de este usuario en Google Search,
manteniendo el caracter pseudonimo del usuario en este otro servicio, de forma
que usuarios que por querer utilizar otras partes del servicio no se vean
privados de ello por su interés en mantener su identidad pseudonimizada en
otras partes separadas del uso de servicios del mismo proveedor.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Propuestas

- Tratar de forma separada datos personales de alguien bajo un
pseuddénimo frente a datos que requieran una identidad fisica.




Sobre el derecho a no ser localizado y perfilado

El consentimiento puede no ser en todos los casos una base
legal suficiente para el uso de estas tecnologias por lo que es

importante indicar correctamente la intencionalidad de este
derecho.

Si bien acogemos con agrado la incorporacién en la Carta de la necesidad de no
ser objeto de localizacion, ni a ser sometidos a andlisis de la personalidad o
conducta mediante tecnologias ubicuas. En la redaccion de las excepciones hay
un potencial interpretacion que puede dar carta blanca al uso de estas
tecnologias.

“Solo serdn posibles tales tratamientos de informacion personal con el
consentimiento de la persona afectada y/o en los casos y con las
garantias previstos en las leyes.”

Este matiz daria lugar a que el consentimiento siempre fuera una base legal
suficiente para el uso de estas tecnologias, cuando no siempre deberia serlo.

Creemos que la redaccion como “y/o” en lugar de “y” solamente (es decir, que
tenga siempre que garantizar los casos previstos en las leyes) es un fallo de
redaccioén, pero si esta fuese la intencién real, nuestra propuesta es contraria al
consentimiento como base legitimadora suficiente, en particular, en aquellas
circunstancias en las que resulta desproporcionado poder garantizar que el
consentimiento es adecuadamente informado.

Propuestas

- Corregir un defecto de forma en la redaccién del derecho.




Sobre los derechos de conexidon y desconexion

Se manifiesta la ausencia del derecho a la conexion en la

Carta. Necesidad de concrecion y detallado en el si nombrado,
derecho a desconexion.

Es manifiesto también que, a pesar de que el Gobierno esta haciendo hincapié
en reducir la brecha digital, cuestion que mencionaremos mas adelante, resulta
chocante no ver el derecho a la conexiéon como un derecho fundamental de
esta carta, mientras se postulan otros derechos tal vez mucho menos basicos
(como el de un estado de pruebas).

Creemos que el derecho a la conexién es un deber en esta Carta, ya que el
primer punto enunciado en la misma ya establece una equiparacién entre
derechos y libertades fundamentales aplicadas también al mundo digital, sin
garantizar la existencia de este medio para las personas. Esto deberia de ser lo
primero de lo que se hablase, seguido de la proteccién de datos.

Respecto al derecho de desconexion, también requiere una mayor elaboracion
que la breve mencién estipulada en la carta en el punto 1.a) del apartado XVIl, y
que establezca esta proteccion con caracter general, aunque pueda haber
ciertas condiciones que reduzcan la disposicion efectiva de este derecho.

Por ejemplo, podria ser razonable requerir de las empresas la presentacion de
informacion por vias telematicas (como ya es obligatorio hoy en dia), aunque
esto no se deba de hacer extensible a particulares. Es necesario poner estos
debates sobre la mesa puesto que la aplicacion de normas sobre desconexion
digital puede traer consigo una mayor utilizacién de herramientas de vigilancia
en el ambito laboral. Un ejemplo en este sentido seria plantearse la necesidad
de utilizacion de servicios MDM (Mobile Device Management %) para gestionar la
desconexion del empleado. Esto puede implicar que en sectores en los que, por
defecto, no se utiliza movil de empresa, se recurra a politicas de “bring your
own device” para gestionar el control de la desconexion digital garantizando
que el usuario no recibe correos electrénicos a deshoras o que no se conecta.
En consecuencia, se puede necesitar un gestor de dispositivos MDM, con los
riesgos que una mala implementacion de estos sistemas conlleva para la
privacidad del empleado. De este modo, intentando garantizar un derecho,
podria estar incurriéndose en un riesgo mucho mayor de vigilancia en el entorno
laboral, extendiendo una funcion de vigilancia del ambito laboral al entorno
personal. Este riesgo de vigilancia continua se extenderia a la vida personal del
empleado. Es por ello que plantear un derecho a la desconexion digital requiere
de reflexién en tanto en cuanto a las consecuencias de su implementacion
practica.

4 Continuum Product Team. “What is Mobile Device Management”. 20 Abr. 2019. Disponible en:
https://www.continuum.net/resources/mspedia/everything-to-know-about-mobile-device-management-
mdm#:~:text=Mobile%20device%20management%20(MDM)%20is,being%20used%20in%20the%200rganization.




Propuestas

- Definicion concreta de cémo se aplica las normas sobre !
desconexion digital.

- No obligar a particulares a comunicarse con la Administracién
exclusivamente por vias telematicas.

Sobre la salud mental y adiccion a redes,
productos y servicios

La economia de la atencion en la que se basan los modelos de
negocio de las plataformas de contenido digital impactan en la

salud mental de la sociedad. Se insta a legislar sobre estas
plataformas para limitar estos efectos.

La irrupcién en la sociedad de las nuevas tecnologias también esta afectando a
la salud mental de las personas. En concreto, nos referimos a las redes sociales
y a otras plataformas cuyo principal modelo de negocio se sustenta en la
publicidad digital, y por lo tanto en el interés de mantener a sus usuarios
activos y conectados a la plataforma el mayor tiempo posible para que
consuman una mayor cantidad de publicidad.

Estas plataformas utilizan métodos y disefios persuasivos con la intencion de
crear conductas adictivas entre sus usuarios y asi incrementar sus ganancias,
muchos basados en las mismas dinamicas que se utilizan en maquinas
recreativas de azar o en casas de apuestas. Es la llamada “Economia de la
atencion”.

Estas técnicas de manipulacion también estan generando diversas patologias
asociadas a la mente humana, por ejemplo, varios estudios vinculan el uso de
mas de 3 horas al dia en redes sociales por parte de adolescentes en EEUU,
con un mayor riesgo de enfermedades mentales®. Otros indican que el uso de
estas plataformas aumenta la probabilidad de sufrir trastorno de déficit de
atencion e hiperactividad °, didgenes digital o depresion.

° Kira, E. Kenneth, A. Kayla, N. (2019) Associations Between Time Spent Using Social Media and Internalizing
and Externalizing Problems Among US Youth. JAMA Psychiatry, 76(12):1266-1273. Disponible en:
https://jamanetwork.com/journals/jamapsychiatry/fullarticle/2749480

¢ Chaelin, K. Junhan, C. Matthew, D. (2018) Association of Digital Media Use With Subsequent Symptoms of
Attention-Deficit/Hyperactivity Disorder Among Adolescents. JAMA Psychiatry, 320(3):255-263. Disponible en:
https://jamanetwork.com/journals/jama/article-abstract/2687861




Es por esto que se propone revisar la legislacion vigente, con el fin de aplicar
sobre estas plataformas, legislacion similar a la utilizada en el sector del juego.
Del mismo modo se insta a tratar de modificar los incentivos de estos modelos
de negocio basados en la atencién, con el fin de que estas técnicas de
persuasién vean reducida su importancia.

También se propone trabajar en el sector de la educacion para controlar el uso
que se hace de la tecnologia en el mismo. Del mismo modo se debe formar al
alumnado y la comunidad educativa, acerca de los riesgos y las buenas
practicas en el uso de estas nuevas tecnologias. Actualmente tenemos timidas
iniciativas como el programa “Cibercooperantes” de INCIBE, pero el esfuerzo
debe ser mayor, para que esta formacién llegue a toda la comunidad educativa
de manera efectiva.

Propuestas

- Posibilidad de aplicar legislacion similar a la utilizada en el sector
del juego sobre las plataformas de contenido digital.

- Modificar los incentivos de los modelos de negocio basados en la
1 adiccion para reducir su impacto sobre la sociedad.

- Limitar el uso de plataformas digitales adictivas en el entorno de
la educacion.

- Creacion de programas de formacion para alumnado y comunidad
educativa acerca de los riesgos de estas plataformas.

Sobre el acceso a datos con fines de
investigacion cientifica, innovacion y desarrollo

Usar conceptos imprecisos como “bien comun” puede ser
arriesgado a la hora de concretar ambitos de aplicacion que

pueden ser contraproducentes en la proteccion de los datos
personales.

La utilizacion del concepto de datos para el “bien comun” puede dar lugar a
ambigledad, convirtiéndolo en un “cajon de sastre” con el que pervertir la
utilizacion de datos por parte del sector publico y privado. Es necesario
replantearse el uso de datos para el bien comun, no solo por la vaguedad del




concepto, sino por la potencial pérdida del derecho a la privacidad como
ejercicio de la autonomia personal. Si existe una autoridad que puede
determinar cuando un uso de datos es por el bien comun, estamos privando a
los individuos del derecho a la privacidad que deberia ser irrenunciable
conforme al articulo 8 de la Carta Derechos Fundamentales de la Union
Europea. Actualmente ya existen bases legitimadoras del uso de datos
personales para fines de interés general e investigacion, por lo que la potencial
intencionalidad de incluir el término “bien comun” puede suscitar
preocupaciones.

Propuestas

- Eliminar la idea ambigua del “bien comun” como justificacién para
el uso de datos personales.

Sobre la herencia digital

Garantizar la herencia digital es una innovacion juridica que afecta
directamente a la legislacion en materia de propiedad intelectual

que sera necesario reformular para que los derechos de uso y
disfrute de las licencias de las cuentas de uso de servicios sean
susceptibles de transmision.

Nos gustaria aplaudir en este apartado la iniciativa de la Carta de reconocer el
derecho de los bienes y derechos de herederos cuando la persona titular de
ellos fallezca.

Es especialmente importante aqui realizar una enmienda a la actual Ley de la
Propiedad Intelectual que garantice que los derechos de uso y disfrute cedidos
como parte de una licencia de uso y copia digitales. Por ejemplo, las que
ocurren mediante servicios de compra de material digital, como libros
electrénicos, audiolibros o musica. La enmienda debera de garantizar la
capacidad de herencia mediante el uso de cuentas en el servicio, identificadas a
nombre de los herederos, o bien mediante la capacidad legal de obrar en
nombre de la persona fallecida, a través de su cuenta anterior, pudiendo
reclamar el acceso a la misma los herederos.

En otro orden de cosas, se puede considerar también que los perfiles en redes
sociales u otras plataformas digitales son también patrimonio e imagen publica
de la persona fallecida, y es importante garantizar el acceso a los mismos a los
herederos para poder disponer de este patrimonio, asi como permitir la gestion
de la imagen pdstuma de la persona fallecida.




Ademas, seria necesario reconocer el derecho de las personas vivas a nombrar y
repartir su legado digital en herencia asi como la gestion de su imagen postuma
digital.

En la LOPDDD se describe parte del legado digital respecto a la gestion de los
datos personales que ya obren en el poder de diferentes responsables de su
tratamiento, pero resultaria conveniente articular también la capacidad y limites
de, por ejemplo, actuar en nombre pdéstumo de esa persona de cara a su
imagen y representacion publicas.

Propuestas

- Para garantizar el derecho a la herencia digital debera revisarse la
legislacion en materia de propiedad intelectual.

las cuentas de uso de servicios sean susceptibles de transmision.

- Los perfiles de plataformas digitales deben ser considerados
patrimonio e imagen publica del fallecido y, por lo tanto, ser
susceptibles de transmisién con todos los derechos asociados que
ello conlleva.

- Es necesario que los derechos de uso y disfrute de las licencias de

Sobre los derechos de igualdad

La brecha digital en todas sus manifestaciones cuenta con una serie
de componentes educativos, sociales y econdmicos que hay que
comprender y atacar con politicas publicas. No se puede pensar la
brecha digital de una manera unitaria, sino que hay que dirigir
actividades transversales mas alla del mundo digital.

Ademas de politicas socioecondmicas, hay que buscar mecanismos
de corregulacion y regulacion estatal para garantizar la inclusion en
la brecha de habilidades y de accesibilidad para personas con
discapacidad.

clgualdad para quién?

Reconociendo la importancia de garantizar la igualdad efectiva en el entorno
digital, se sefiala la necesidad de reconocer otros ejes de discriminacion y
colectivos vulnerables que se estan viendo especialmente afectados por el
impacto tecnolégico mas alla del género. Las condiciones raciales y econdmicas




son factores de discriminacién en el seno de algunas tecnologias como la
inteligencia artificial, el reconocimiento facial o la automatizacién algoritmica.’

De este modo se insta a contar con una regulacion, independientemente de la
férmula escogida, que pueda garantizar la igualdad efectiva y la no
discriminacion en el entorno digital.

Entre otras, se propone que los proyectos de analitica de datos tanto en el
sector publico como privado, deben acogerse a una regulacion -ya sea
regulacion estatutaria, co-regulacién o autorregulacion- que establezca criterios
proactivos de igualdad que deberan ser auditables - sobre auditabilidad,
transparencia y analisis da datos Véase Derechos ante la inteligencia artificial.

Algunos de estos criterios proactivos de igualdad pueden ser:
* Conocer el entorno explorado por el analisis de datos
* Analizar el contexto previo al analisis de datos

* Incluir equipos diversos en el proyecto, no solo en cuanto a edad,
género y raza. Es necesario incluir integrantes de otras disciplinas
que ayuden a dar contexto al analisis de datos, ayudando a evitar
potenciales consecuencias negativas sobre la poblacién estudiada.

Acabar con las brechas digitales

Atacar la brecha digital en todas sus manifestaciones y, en particular, en
aquellas tres sefialadas por la literatura: brecha de acceso, de habilidades y de
resultados, requerird de politicas publicas transversales que no se centren
Unicamente en el componente tecnoldgico. En este sentido, los condicionantes
socioecondémicos y educativos son determinantes en el desarrollo de la brecha
digital®, por lo que se insta al desarrollo de politicas publicas econdmicas,
sociales y culturales que ayuden a paliar esa brecha. Del mismo modo,
felicitando las propuestas concretas en materia de educacion digital, es
necesario incluir y desarrollar el aspecto social de las habilidades digitales,
fomentando politicas publicas para el crecimiento de la participacion por parte
de la sociedad civil.

Asimismo, se sefiala la necesidad de incluir a las empresas en las obligaciones y
responsabilidades de hacer la tecnologia de un modo mas abierto e inclusivo.
Las empresas tienen un papel crucial en el desarrollo de la alfabetizacion
tecnolégica, por lo que se insta a la utilizacion de instrumentos de co-
regulaciéon que llamen a las buenas practicas y adopcién de estandares en el
desarrollo de contenido y la experiencia de usuario.

" Eubanks, V. (2018) "Automating Inequality: How High-Tech Tools Profile, Police, and Punish the Poor". St.
Martin’s Press.

8 Helsper, E. (2015). Survey on the use of information and communication technologies in Brazilian
households: ICT households 2015. Sdo Paulo, Brasil: Comité Gestor da Internet no Brasil. 175-185; Van Dijk, J. &
Van Deursen, A. (2014) Digital Skills. Unlocking the Information Society. Palgrave Macmillan; Van Deursen A. &
Helsper, E. J. (2015).The third-level digital divide: Who benefits most from being online? Emerald Studies in
Media and Communications, 10




El uso de buenas practicas y programas de user experience, gestion de
contenidos y desarrollo de aplicaciones adaptables a dispositivos moviles puede
hacer el uso de aplicaciones mas accesibles a aquellos grupos vulnerables. Asi,
los sectores socio-econdmicamente vulnerables tienen una mayor posibilidad
de acceder a un dispositivo movil antes que a un ordenador. Asi mismo, realizar
aplicaciones de mayor calidad y paginas web adaptables a dispositivos moviles
puede fomentar el acceso de estos grupos a otro tipo de contenido. Del mismo
modo, se insta a que se adopten buenas practicas de accesibilidad en el sector
privado.

Es importante definir qué es una conexion de calidad. La obligacion de servicio
universal ya establece un minimo de conexion de 1mbps; sin embargo, este tipo
de conexion no es capaz de soportar las necesidades de consumo minimas para
el libre desarrollo de la persona en internet.

Propuestas

- Fomento de la sociedad civil, programas y financiacion para
promover mecanismos de alfabetizacion digital en el seno de la
sociedad civil de manera local, pudiendo alcanzar a grupos mas
vulnerables.

- Promover mejoras en la experiencia de usuario y la gestion de
contenidos mediante instrumentos de co-regulacién que ayudaran
incentivar el uso de las tecnologias en colectivos de baja
alfabetizacion digital.

QO

- Fomentar colaboracién publico-privada para la investigacion en
experiencia de usuario y human-computer interaction. Fomentar
esta linea de investigacion en universidades publicas de cara a
obtener datos, pruebas empiricas y mejoras en la experiencia de
usuario para el fomento de la inclusion digital.

- Dotar de un plan de implantacion, seguimiento e indicadores de
evaluacién para las propuestas de la Agenda Digital en este ambito
para garantizar su cumplimiento y efectividad; en particular, a los
programa de formacion digital para la ciudadania; programa de
digitalizacion y desarrollo de competencias digitales en educacion;
programa de competencias digitales para empleados y
desempleados; y programa de especialistas en tecnologias digitales
basicas y avanzadas.




Sobre la igualdad de las personas con discapacidad en el
entorno digital

Se necesitan mecanismos que garanticen condiciones de accesibilidad para
personas con discapacidad mas alld de la posible comprension de su
informacion y de las condiciones legales. Independientemente del mecanismo
elegido, sera necesario desarrollar obligaciones para que los prestadores de
servicio incluyan medidas accesibles para diferentes tipos de discapacidad.

Accesibilidad implica, por tanto, que las personas discapacitadas puedan
beneficiarse del entorno digital del mismo o modo que lo hacen las personas
sin discapacidad. Excluir a las personas con discapacidad del contenido
existente en Internet, da lugar a su exclusion de un potencial tejido productivo,
social y educativo. Si bien actualmente el Real Decreto 1112/2018 impone
obligaciones en materia de accesibilidad web para el sector publico, seria
necesario trasladar esas mismas obligaciones al sector privado.

Las tecnologias de la informacion son una herramienta muy potente para
garantizar la inclusion de las personas con discapacidad en el entorno digital -la
inteligencia artificial, por ejemplo puede usarse para la descripcién automatica
de imagenes o la generacién de subtitulos-, pero las empresas no suelen tener
incentivos para invertir en ellas de cara a generar entornos accesibles.

Por otra parte, no existen datos para analizar empiricamente como atacar los
problemas de accesibilidad debido a la falta de incentivos. Es por ello que se
proponen medidas como:




Propuestas

- Incentivar programas de colaboracion publico-privada para analizar
problemas y soluciones en el disefio de aplicaciones y mejorar la
accesibilidad y experiencia de usuario.

- Fomento de las buenas practicas en materia de accesibilidad
mediante instrumentos de co-regulacion o imposiciones legales.
Algunas buenas practicas de accesibilidad se encuentran en
normativas ISO ya existentes, el W3C o The Ally Project.

- Repensar la aplicacion de la ley de propiedad intelectual para
reducir las barreras en materia de propiedad intelectual con el fin de
facilitar la adaptacion de contenidos para personas con discapacidad
mediante el uso de las tecnologias de la informacién. Del mismo
modo que el Tratado de Marrakesh facilita la adaptacién del libros al
braille, es necesario formular un mecanismo que facilite que la
tecnologia pueda usarse para promover la accesibilidad sin
problemas de propiedad intelectual.

- Elevar la categoria del actual Articulo 100.3 de la Ley de Propiedad
Intelectual a Derecho digital, e incluir para los propdsitos de
accesibilidad, el derecho a poder utilizar APIs y servicios en linea de
formas que puedan modificar el servicio original, por ejemplo,
mediante “WebExtensions”, “plugins” u otros mecanismos de
interceptacion de la capa de presentacién de los servicios, para
poder adaptarlos a las circunstancias de accesibilidad necesarias,
incluso sin el permiso de los titulares de los derechos de
explotacion.

Proteccion de menores en el entorno digital

Siendo conscientes y proclamando la libertad de educacién que tienen los
padres para con sus hijos, la actual redacciéon de la carta pone la
responsabilidad exclusivamente en el lado de los padres. El relato de que el
usuario es siempre el eslabén mas débil y el Unico responsable de sus actos en
Internet no funciona cuando su capacidad para maniobrar en Internet viene
predeterminada por desigualdades socio-econdmicas preexistentes (Véase
Brechas Digitales).

Determinar la exclusiva responsabilidad de los padres sobre lo que sus hijos
hacen en el entorno digital puede dejar desahuciados a menores en entornos
mas vulnerables, asi como a sus familias. No es posible reclamar la misma
responsabilidad a familias que estan condicionadas, imposibilitando el
desarrollo de sus capacidades digitales. En este sentido, el fendmeno de




“servicio premium” o servicios de tarificacion adicional es un problema del que
los menores han sido especialmente participes®. La posibilidad de suscripciones
mediante pago a un “click” son una practica habitual que convierte a los
menores en un objetivo facil para los prestadores de servicios.

Si bien no se puede pretender poner exclusivamente la responsabilidad en los
proveedores de servicios, no se puede exigir responsabilidad a la parte débil de
la relacion asimétrica: el consumidor y, en este caso, el menor. Construir ese
relato de manera institucional puede acentuar la asimetria de poder,
especialmente en grupos vulnerables.

Por ultimo, y estrechamente relacionado con el relato institucional que deja la
carta, llama poderosamente la atencién que se prohiba “las prdcticas de
perfilado susceptibles de manipular o perturbar la voluntad de los menores”,
dando lugar al permiso para utilizar técnicas de perfilado con fines de
manipulacion en mayores de edad.

Propuestas

- Se insta a reflexionar sobre que la responsabilidad de la proteccién
de menores en el entorno digital recaiga exclusivamente sobre los
padres.

- El hecho de prohibir explicitamente el perfilado y la manipulacion
de menores genera dudas sobre si esto lo habilita en mayores de
edad.

Sobre la libertad de creacion y acceso a la
cultura en el entorno digital

Se deben desarrollar leyes para adaptar la produccion y difusion
cientifica, artistica y cultural a las nuevas tecnologias, y limitar en la

medida de lo posible los obstaculos a la creacion cultural y su
acceso.

° Blog Comisién Nacional de Mercados y Competencia (7 agosto, 2015): “Mas proteccion para los usuarios en
los servicios telefonicos de tarificacidén adicional”. Disponible en: https://blog.cnmc.es/2015/08/07/mas-
proteccion-para-los-usuarios-en-los-servicios-telefonicos-de-tarificacion-adicional/




El acceso a la cultura en Internet

Los objetos culturales lo son en tanto que objetos sociales. En palabras del
proyecto Free Cultural Works "Cuanto mas facil es reutilizar y derivar obras,
mas ricas se vuelven nuestras culturas"®.

La UNESCO, en la Declaracion de México Sobre las Politicas Culturales™, define
a la cultura como "el conjunto de los rasgos distintivos, espirituales y
materiales, intelectuales y afectivos que caracterizan a una sociedad o un grupo
social. Ella engloba, ademas de las artes y las letras, los modos de vida, los
derechos fundamentales al ser humano, los sistemas de valores, las tradiciones
y las creencias".

El entorno digital ofrece oportunidades tanto en el disfrute a la cultura como en
la creacién artistica e intelectual proveyendo herramientas para el acceso,
difusién, produccion, trabajo colaborativo, etc. Es deber de las instituciones
publicas garantizar el acceso de toda la sociedad a estas herramientas, asi
como dotar a la ciudadania de las garantias legales para permitir su
participacion.

Acceso a la cultura y neutralidad de la red

Los proveedores de servicios digitales deben tratar de igual forma a todo trafico
de datos en la red, sin discriminar en funcion del tipo de informacion, su origen
o su destino. las instituciones deben velar para que el acceso de los ciudadanos
a la informacion y al uso de las comunicaciones no esté supeditado al criterio o
los intereses de estas empresas. Para ello, se debe garantizar la neutralidad de
la red, de modo que no se discrimine ni excluya a los ciudadanos en funcion de
su capacidad de acceso a la informacion.

Promocion de la cultura libre y democratizacion del
contenido para garantizar una ciudadania libre

Se debe promocionar e incentivar la produccién de obras artisticas y culturales
con licencias abiertas que permitan su copia, reutilizacion, remezcla y, en
general, la produccion de obras derivadas segun el articulo 11 de la Ley de
Propiedad Intelectual™, asi como la distribuciéon de estas. Organizaciones como
Creative Commons™ llevan afios trabajando en adaptar este tipo de licencias a
la legislacion de cada pais, replicando en gran medida los logros de las licencias

° Freedom Defined. “Free Cultural Works. Definition”. Disponible en: https://freedomdefined.org/Definition

" Conferencia mundial sobre las politicas culturales. Declaraciéon de México sobre las Politicas Culturales. Ago.
1982. Disponible en: https://culturalrights.net/descargas/drets_culturals400.pdf

2 Real Decreto Legislativo 1/1996, de 12 de abril por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia. Boletin Oficial del Estado num. 97, de 22 de abril de 1996. Disponible en:
https://www.boe.es/eli/es/rdlg/1996/04/12/1/con

™ Creative Commons Disponible en: https://creativecommons.org/




de software Libre y de fuentes abiertas, en las que se inspiran. Otras iniciativas
como la Open Knowledge Foundation™ o el proyecto Free Cultural Works™
contribuyen a la promocion de la cultura abierta con definiciones y
herramientas tecnoldgicas. Del mismo modo, el conocimiento abierto no solo
promueve un sistema cultural abierto, sino que promueve el libre desarrollo de
la persona. Asi lo explica Yochai Benkler, uno de los principales tedricos de la
cultura libre. Asi, la cultura libre e interconectada mejora las capacidades de los
individuos y su autonomia individual: mejora sus habilidades para hacer mas por
si mismos y para si mismos y enriquece el sistema democratico al poder
conectar libremente con otros, contribuyendo a una mejora de la esfera
publica.™

El uso de estas licencias abiertas permite el libre desarrollo de un ecosistema
cultural vivo, diverso y fluido. Para ello es indispensable proporcionar el marco
legal que respalde y proteja tanto a los autores de las obras originales como a
los autores de las obras derivadas y que garantice de oficio la tutela judicial
efectiva recogida en el articulo 24.1 de la Constitucion Espafiola.

La actuacion directa de la Administracién sin tutela judicial efectiva ante
reclamaciones de propiedad intelectual para limitar la distribucion de
contenidos, en ocasiones abusadas de forma ilicita, crea una situacién de
indefensién en los actores que alojan contenido. Esto ocurre porque se invierte
la carga de la prueba y pone el esfuerzo administrativo de parte del acusado y
no del demandante. Por esto, la decisiéon de actuar ante reclamaciones de
propiedad intelectual deberia de requerir la actuacién judicial antes de ponerse
en manos de la Administracion.

La proteccion de los derechos de explotacion debe estar supeditada al interés
general del acceso a la cultura y de la ciencia recogidos en el articulo 44.1-2 de
la Constitucion Espafiola, y no debe ser un impedimento para este acceso ni
para la produccién cultural.

Una obra tarda en torno a dos generaciones en pasar al dominio publico. Limitar
la promocion del acceso a la cultura a las obras en dominio publico supone un
freno a la educacion, a la creacion y al desarrollo cultural de toda la sociedad.

El acceso abierto promueve la democratizacién de los contenidos educativos,
su produccion y mejora colaborativa, su actualizacion, verificacién y correccion
continuas, la adaptacion a la idiosincrasia y el entrono de la realidad educativa
de cada circunstancia y reduce el riesgo de exclusion. En sintonia con iniciativas
internacionales como Open Education Consortium'™, se debe incentivar la
produccion de material docente e investigador con licencias abiertas que
permita su uso, modificacién, libre distribucion y reutilizacién, asi como su
produccion colaborativa. Para ello, se deben desarrollar politicas publicas que

" Open Knowledge Foundation. Disponible en: https://okfn.org/
" loc. cit. Freedom Defined, https://freedomdefined.org

'* Benkler, Y (20086): The wealth of networks: How social production transforms markets and freedom. Yale
University Press.

7 Véase en https://www.oeconsortium.org/




promuevan la colaboracion entre docentes para el desarrollo y la publicacion de
material docente con licencias libres.

Con el objetivo de promover la cultura y dotar de herramientas al sistema
educativo, Se debe respaldar legalmente el uso de las obras culturales,
cientificas o artisticas en el ambito de la educacion y la docencia.

La contratacion publica debe priorizar el material docente que disponga de
licencias libres que permitan su copia, reutilizacién, remezcla y, en general, la
produccion de obras derivadas, asi como la distribucion de estas, en sintonia
con la Cape Town Open Education Declaration®. Asi mismo, se debe incentivar
la investigacidon cientifica en abierto (Open Access™) por medio de leyes que
promuevan la publicacién, distribucion y publicidad de estudios y publicaciones
cientificas, asi como de los datos en los que se basan. La evaluacion del
personal docente e investigador por parte de las instituciones publicas debe
valorar positivamente los articulos en publicaciones Open Access.

La publicacion en abierto de los resultado de las investigaciones y sus datos,
defendida internacionalmente por iniciativas como la Declaracion De Berlin
Sobre el Libre Acceso a la Literatura Cientifica®® o la Budapest Open Access
Initiative?, agiliza y abarata costes en la investigacion cientifica, facilitando el
acceso a los estudios, sus datos y sus resultados y contribuyendo a una ciencia
mejor. En consonancia con la recomendacion sobre el acceso y la conservacion
de la informacién cientifica de la Comision Europa 2020 de 17 de julio de 2012%,
toda investigacién que reciba fondos publicos debe publicar en abierto y lo
antes posible, tanto las publicaciones realizadas como de los propios datos de
la investigacion, de forma que se logre el objetivo de proporcionar acceso a los
lectores a publicaciones cientificas y datos de investigacion revisados por pares
de forma gratuita, y se permita el uso y la reutilizacion de los resultados de la
investigacion.

Los algoritmos y herramientas de software destinados a coartar o limitar las
posibilidades de acceder a contenidos digitales o producir copias de estos,
conocidos como Digital Rights Management o DRM, constituyen una vulneracion
de los derechos de los ciudadanos y una vulneracién de la legislacion, dado que
impiden la copia o el acceso incluso en los supuestos legitimos reconocidos por
las leyes espafolas e internacionales. Campafas como "Defective by Design"%,
impulsada por la Free Software Fundation?®®, son indicativas de la oposicion de
la ciudadania a estas tecnologias en todo el mundo. Los criterios de en qué
supuestos legales se puede o no copiar un contenido estan recogidos en las

® Véase en https://www.budapestopenaccessinitiative.org/open_education/read-the-declaration/

¥ UNESCO. “;Qué es el acceso abierto?”. Disponible en: https://es.unesco.org/open-access/%C2%BFqu
%C3%A9-es-acceso-abierto

20 yvéase en: https://openaccess.mpg.de/Berlin-Declaration
' Véase en: https://budapestopenaccessinitiative.org/

22 Comisién Europea. Recomendacion de 17 de julio de 2012 relativa al acceso a la informacion cientifica y a su
preservacion (2012/417/UE) DOUE 194/39. Disponibe en: http://www.boe.es/doue/2012/194/L00039-00043.pdf

% Véase en: https://www.defectivebydesign.org/

24 véase en: https://www.fsf.org/




leyes, y es una decision que no debe ser usurpada por unos algoritmos ideados
por las empresas productoras o distribuidoras de estos contenidos. Por lo
tanto, el uso de estas herramientas debe ser regulado por leyes que garanticen
que estos sistemas no limitan ni el derecho de copia en los supuestos
recogidos por los articulo 31, 31bis, 31ter, 32, 33, 34, 35, 37 y 37bis de la Ley de
Propiedad Intelectual ni el acceso a la cultura y la ciencia descrito en la
Constitucion Espafola, de forma que estos derechos también sean derechos
digitales con la misma efectividad.

Propuestas

- Asegurar la disponibilidad y garantia legal de herramientas que
permitan el acceso y creacién sobre la cultura.

-Proteger la neutralidad de la red para que no se discrimine a la
poblacion segun su capacidad de acceso a la informacion.

-Promocionar la produccion de obras artisticas y culturales con
licencias abiertas que protejan a la ciudadania para conseguir acceso
a la cultura y la ciencia de interés general recogido en la
Constitucion Espafiola.

-Priorizar la contratacién publica de material docente que disponga
de licencias libres y permitan la difusion y reutilizacion de las
mismas.

-Incentivar la investigacion cientifica en abierto para promover la
publicacién de estudios y publicaciones cientificas, al igual que los
datos en los que se basan; como puede ser evaluando positivamente
al PDI que realice sus publicaciones en abierto.

-Regular que los algoritmos y herramientas destinados a limitar el
acceso a contenidos digitales garanticen que no limiten el derecho
de copia recogido en la Ley de Propiedad Intelectual ni el acceso a la
cultura y la ciencia descrito en la Constitucion Espafola.




Sobre los derechos ante la inteligencia artificial

El uso de inteligencia artificial debe pasar por un proceso que
permita conocer los promotores, razones y objetivos de su aplicacion
para asegurar justicia y equidad. Debe también asegurar la
transparencia de su algoritmo y dataset para prevenir la
discriminacion de determinados sectores, siguiendo la ley de
antidiscriminacion europea.

Para evitar la manipulacion de los usuarios a través de manipulacion
con Inteligencia Artificial, debe definirse con mas exactitud la
implicacion de ésta en el proceso de perfilado y sugestion del
usuario.

Asi mismo, el uso de inteligencia artificial en reconocimiento facial y
biométrico supone un nuevo reto en el campo de la privacidad y
requiere una revision técnica y juridica.

La rendicion de cuentas en la inteligencia artificial

Acogiendo con agrado las propuestas sobre los derechos frente a la inteligencia
artificial, es necesario plantearse tanto las diferentes posibles
implementaciones legislativas, como las consecuencias que se deriven de su
implementacién. Como indica el propio apartado de la Carta existen criterios
fundamentales para garantizar el uso de la inteligencia artificial con un enfoque
humano. Si bien transparencia, auditabilidad, explicabilidad y fiabilidad son
condiciones basicas para un uso de la inteligencia artificial, la actual redaccion
de la Carta esta obviando la rendicién de cuentas en el uso de la inteligencia
artificial.

No se puede entender un uso de la inteligencia artificial justo, transparente e
igualitario sin la rendicion de cuentas. Definiendo rendicion de cuentas como el
proceso por el cual entendemos las finalidades, justificaciones y propdsitos
para los cuales se esta utilizando una decision automatizada o inteligencia
artificial en un determinado proyecto, plataforma o servicio.

“Algorithmic accountability concerns a networked account for a socio-
technical algorithmic system, following the various stages of the
system’s life cycle. In this accountability- relationship, multiple
actors have the obligation to explain and justify their use, design and/or
decisions of/concerning the system and the subsequent effects of that
conduct™®.

% Wieringa, M (2020): “What to account for when accounting for algorithms: a systematic literature review on

algorithmic accountability”. FAT* '20: Proceedings of the 2020 Conference on Fairness, Accountability, and
Transparency. 1-18. https://doi.org/10.1145/3351095.3372833



https://dl.acm.org/doi/proceedings/10.1145/3351095
https://dl.acm.org/doi/proceedings/10.1145/3351095

"La rendicion de cuentas se refiere a la red de responsabilidades socio-
técnicas del sistema algoritmico, siguiendo las diversas etapas del ciclo de
vida del sistema. En esta relacion de responsabilidad, multiples actores
tienen la obligacion de explicar y justificar su uso, disefio y/o decisiones
con respecto al sistema y los efectos posteriores de esa conducta”.

Conocer al promotor del proyecto, sus razones y objetivos para los que quiere
usar la inteligencia artificial, asi como como los recursos, metodologia, perfiles
en el proyecto, y de donde provienen los datos utilizados, es fundamental para
evitar potenciales discriminaciones. La rendicién de cuentas, por supuesto,
debe acompanarse de transparencia.

Algunos criterios que deben ser tenidos en cuenta para evaluar la rendicion de
cuentas, que deben ser transparentes para los usuarios y cualquier actor
externo, son:

* ¢Quién es al promotor del proyecto? ¢Es un decisor publico o una
empresa privada?

* ¢Para quién va dirigido el proyecto? ¢Cudl es el foro? ¢Es politico, legal,
social o profesional?

e ¢Cual es la relacion con el sistema de decisiones? ¢Cual es la perspectiva
de la rendicion de cuentas?¢Es con un fin democratico? ¢Es un proyecto
piloto?

* ;Cuales son los criterios elegidos en el ciclo de desarrollo de software?
¢Como funciona el sistema? ¢Como se estan probando los desarrollos
para evitar consecuencias no deseadas?

* ¢Cual es el resultado que proyecto espera? ;Cual ha sido el resultado
real?

Documentar todos estos criterios de manera transparente deberia ser la norma
en todos los proyectos relacionados con las decisiones automatizadas. Para
ello, un sistema de co-regulacién, asi como una legislacion nacional o
supranacional, pueden ser una buena solucion.

En el punto numero dos de este apartado, que esta referido al derecho a no ser
objeto de decisiones automatizadas y recogido actualmente en el Reglamento
Europeo de Proteccién de Datos, hay que tener en cuenta que ha sido fuente de
criticas por la academia. Asi, este derecho no recoge el derecho a que se
explique el algoritmo, sino que solo prevé la posibilidad de oponerte a la
decision.?®

Transparencia, rendiciéon de cuentas y explicabilidad se vuelven cruciales para
evitar la discriminacion, incluyendo la discriminaciéon indirecta. Actualmente el
uso de la algoritmica puede estar vulnerando las normas antidiscriminacion de
la Union Europea? al utilizar datos de caracter no personal para realizar
perfilados. Esto se conoce como discriminacién indirecta. Un ejemplo de ello es

26 Wachter, S., Mittelstadt, B. and Floridi, L. (2017) "Why a Right to Explanation of Automated Decision-Making
Does Not Exist in the General Data Protection Regulation", International Data Privacy Law. 7 (2) 76-99




el uso de datos no personales ni sensibles para dirigir una oferta de empleo
mediante un algoritmo. Si yo decido que el algoritmo debe dirigirse a gente con
el atributo “pelo corto”, al tener de media las mujeres el pelo mas largo que los
hombres estaré discriminando indirectamente a este colectivo. Es por esto que
la rendicion de cuentas, explicabilidad y transparencia son tan necesarias. Por
supuesto, estos criterios deben ser cumplidos de la misma manera en el ambito
del sector publico.

Algunas propuestas para lograr de manera efectiva los objetivos de
transparencia, explicabilidad y rendicion de cuentas son las siguientes:

e Realizacién de Evaluaciones de Impacto Eticas por parte de cualquier
actor que quiera utilizar sistemas con decisiones automatizadas e
inteligencia artificial.?®

e Establecer requisitos para conocer a la poblacién que se va a impactar,
incluyendo sus circunstancias sociales.?®

e Uso de equipos multidisciplinares y diversos.

Transparencia y control

Para garantizar la no discriminacion ante decisiones automatizadas -no sélo de
inteligencia artificial- se requiere control y transparencia sobre el algoritmo y su
dataset, es decir sobre los datos de aprendizaje, por lo que el tanto el uso de
software libre como la publicacion de los datos utilizados como open data, son
necesidades fundamentales -Véase apartado Open Data.

Debe también garantizarse al usuario final el acceso a la lista de motivos por
los cuales determinada decisién ha sido tomada y facilitar los mecanismos que
permitan pedir una revision humana en caso de desacuerdo o error.

Propuestas

-Publicar datasets y algoritmos bajo licencias libres para dar
transparencia real.

- Anadir mecanismos de oposicidén y rectificacion ante decisiones
automatizadas.

2" Wachter, S. (2019) "Affinity Profiling and Discrimination by Association in Online Behavioural
Advertising", Berkeley Technology Law Journal

2 Mantelero, Alessandro. “Al and Big Dada: A blueprint for a human right, social and ethical impact
assessment.” Computer Law & Security Review. 34(2018) 754-772.

» D’Ignazio, C. and Klein, L. F (2020): Data feminism. MIT Press.




Accesibilidad, usabilidad y fiabilidad

La inteligencia artificial es un sistema de aproximacion y prediccion inexacto
que sirve para apoyar otras tecnologias o hacer simulaciones tedricas, en
ningun caso debe ser considerado como una decision completamente
irreprochable. En todo caso, se puede hablar de un porcentaje de exactitud
aproximado basado en el tamafo del dataset, la cantidad de pruebas realizadas
y los resultados obtenidos. Todo ello debe plantearse de una forma
transparente, clara y legible para el usuario.

Para asegurar la accesibilidad habria que asegurarse también de que en el
dataset y la interfaz, se han tenido en cuenta las diversas necesidades de
grupos de usuarios diversos.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Propuestas

- Plantear de forma transparencia que la IA no es exacta, es una
aproximacion, y hacérselo saber al usuario.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Prohibicion de sistemas IA dirigidos a manipular la
voluntad de las personas

Este punto de la Carta suscita muchas dudas respecto a su interpretacion y
aplicacion. Esto podria implicar que los sistemas de anuncios basados en
perfiles y huella digital no estarian permitidos, al igual que cualquier campafa
no requerida por parte del usuario que haga uso de la informacion tanto publica
como privada de dicho usuario. En tal caso habria de definirse con mas
exactitud qué se considera dirigido a manipular o perturbar la voluntad de las
personas.

También habria de revisarse la implicacion de la Inteligencia Artificial en dicho
proceso, para evitar que si se contemple la posibilidad de utilizar Inteligencia
Artificial de asistencia con otro objetivo inicial pero cuyo objetivo final sea la
manipulacion y perturbacién del usuario.

Para todo ello vuelven a ser fundamentales los requisitos de explicabilidad,
transparencia y, sobre todo, rendicién de cuentas.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Propuestas

- Definir qué se considera "dirigido a manipular o perturbar la
voluntad de las personas", al tratarse de un texto muy amplio.




Tecnologias de reconocimiento biométrico y facial

Las implantacion de las nuevas tecnologias relacionadas con el reconocimiento
biométrico y en concreto facial, suponen una oportunidad en el campo de la
vigilancia y la seguridad pero, sobre todo, un enorme reto a afrontar en el
campo de la privacidad.

Actualmente estas tecnologias se encuentran cuestionadas por la eficacia de su
funcionamiento en casos como la deteccidon de ciudadanos con mascarillas® y
generan dudas al ser desplegadas en espacios publicos y privados, permitiendo
recabar datos biométricos altamente protegidos sin apenas requerir la
aceptacion consciente de la cesion de dichos datos por parte de la poblacion,
que se ve afectada por dichas tecnologias simplemente al pasear por un
espacio publico®.

La necesidad de estas tecnologias también esta siendo puesta en duda por sus
sesgos a la hora de tratar datos de personas de color, mujeres o nifios™®,
acentuando la discriminaciéon de estos grupos, asi como de minorias
infrarepresentadas que habitualmente son las personas de mayor vulnerabilidad
social.

Asi mismo, el hecho de recabar toda esta informacién biométrica de gran valor,
se convierte también en un reclamo para posibles atacantes informaticos que
podrian utilizar estos datos para suplantar a las victimas o utilizar dicha
informacion en su contra.

Por todo esto se plantea la necesidad de crear un espacio propio en el que
incluir derechos de los ciudadanos con respecto a estas tecnologias de
reconocimiento biométrico.

Al ser unas tecnologias accesorias y prescindibles para la provisién de muchos
de los servicios en los que se estan utilizando, como en el acceso al transporte
publico, check-in en aeropuertos o en eventos deportivos y culturales, se insta
a proveer de un derecho que permita a la poblacién acceder a estos servicios
evitando el tratado de sus datos por algoritmos de reconocimiento biométrico.

Se sefala también la necesidad de crear una regulacion concreta y estricta para
el uso de esta tecnologia, que podria incluir la prohibicién de su uso en
menores de edad, en espacios publicos como hospitales, colegios, estaciones
de tren o vias publicas, asi como impedir su uso en el sector de la vigilancia,
tanto por parte de las fuerzas y cuerpos de seguridad del estado, como por
empresas privadas.

Es por esto que se insta a abrir un amplio debate entre administraciones,
empresas y sociedad civil acerca del peligro que la implementacion de esta
3 National Institute of Standards and Technology. “FRVT Face Mask Effects”. Disponible en :
https://pages.nist.gov/frvt/html/frvt_facemask.html.

3 BELLIO, N (11 agosto, 2020) : “Spain’s largest bus terminal deployed live face recognition four years ago, but
few noticed”. Disponible en: https://algorithmwatch.org/en/story/spain-mendez-alvaro-face-recognition/

32 National Institute of Standards and Technology. “Face Recognition Vendor Test (FRVT) Ongoing”. Disponible
en: https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt-ongoing




tecnologia supone, y si su uso debe ser totalmente prohibido, como ya esta
sucediendo en multiples lugares como Boston® o San Francisco®, y como
demandan multiples asociaciones y colectivos® 3 ¥,

En nuestro pais ya hemos visto varios casos sobre el tema en los que la Agencia
de Proteccién de Datos ha indicado, que en concreto el reconocimiento facial
para su uso en seguridad privada estd, en principio, prohibido en la legislacion
espafola ya que debe existir un "interés publico esencial” para su uso, al
tratarse de una tecnologia enormemente intrusiva, por lo que no se puede
justificarse su utilizacion en base al interés legitimo. Su uso no es proporcional.

Se insta en definitiva a impulsar y endurecer la legislacion al respecto de la
identificacion biométrica y la proteccién de datos, asi como a dar mas peso y
financiacion a la autoridad independiente encargada de que se cumpla dicha
legislacién, la Agencia Espafiola de Proteccion de Datos (AEPD). La AEPD debe
disponer de mas medios para poder iniciar un mayor numero de investigaciones
al respecto, asi como disponer de nuevos canales mas agiles para poder actuar.

Propuestas

- Crear un espacio propio en la Carta para incluir los derechos de los
ciudadanos con respecto al reconocimiento biométrico.

; - Afadir el derecho a que el ciudadano pueda acceder a servicios 1
publicos sin tener que ceder sus datos biométricos. ;

- Abrir el debate sobre la prohibicién de esta tecnologia y crear una
regulaciéon muy estricta para el uso de la misma.

- Aumentar la financiaciéon de la AEPD y conferirle mas medios y
canales para luchar contra las infracciones de proteccion de datos.

3 Boston City Council (24 junio, 2020). Committe on Governmetn Operations.”’Report of Committe Chair”.
Disponible en: https://www.documentcloud.org/documents/6956465-Boston-City-Council-face-surveillance-
ban.html

3 Electronic Frontier Foundation (6 mayo 2019). “Stop Secret Surveillance Ordinance”. Disponible en: https://
www.eff.org/document/stop-secret-surveillance-ordinance-05062019

% Véase en: https://www.banfacialrecognition.com/

% véase en: https://reclaimyourface.eu/

37 Véase en: https://bigbrotherwatch.org.uk/




Sobre los derechos digitales en el empleo de las
neurotecnologias

Las neurotecnologias pueden suponer un gran cambio en la sociedad
humana tal y cd6mo la conocemos en los préximos afnos, por eso es

importante poner atencion en reducir las desigualdades que
potencialmente generen y en profundizar en la proteccion del
individuo que las utilice.

Con respecto a los derechos digitales en el empleo de neurotecnologias, resulta
manifiesta una falta de intencionalidad con respecto a los objetivos de estos
derechos, mas alla de los estipulados en el primer punto. Por otra parte, este
primer punto, segun la lectura de los autores de este documento, creemos que
habria de formar parte de las salvaguardas éticas del codigo deontolégico de la
medicina y la salud publica.

Se percibe en falta una definicion mas exhaustiva sobre las neurotecnologias, ya
gue en un sentido restringido podrian aplicarse solamente a aquellos implantes
o productos que puedan incrustarse en el sistema nervioso del cuerpo humano.
Sin embargo, creemos que esta definicion deja fuera una discusion mas
importante sobre la percepcion misma del transhumanismo, al abordar
solamente una de las verticales en las que se encuadra la posibilidad de entre
las modificaciones corporales ex-vivo posibles hoy, y en el futuro.

Antecedentes

Las extensiones humanas tecnoldgicas llevan entre nosotros desde la invencién
de las gafas, o de las protesis para miembros perdidos. Sin embargo, en los
ultimos anos la tecnologia ha progresado a pasos agigantados, hasta el punto
en que disponemos de procedimientos médicos que nos permiten alterar partes
mucho mas intrinsecas a lo que es nuestra identidad. Anteriormente, esto podia
no parecer un problema ya que, mayoritariamente, la pretension solia quedar
restringida a permitir una equiparacion con estados anteriores de la propia
persona (principalmente, por la pérdida de miembros, piezas dentales, o
sentidos). Sin embargo, hoy en dia tenemos ya tratamientos que son, por
ejemplo, capaces de alterar no solo el estado del animo?®, sino también la
personalidad de quien estd bajo tratamiento, como ocurre con ciertos
tratamientos para el Parkinson®.

% Gonzalez-Hernando,C; Souza -deAlmeida, M.; Martin-Villamor, P.; Cao-Torija, M.J. y Castro-Alija, M.J. (2013)
La pildora anticonceptiva a debate. Enfermeria Universitaria. Vol. 10, NUm 3. Disponible en:
https://doi.org/10.1016/S1665-7063(13)72635-6 (Open Access)

3 Aguilar O, Soto C, Esguerra M.(2011): Cambios neuropsicolégicos asociados a estimulacion cerebral profunda
en enfermedad de Parkinson: Revision tedrica. Suma Psicoldgica, Vol. 18, N2 2, 89-98. Pontificia Universidad
Javeriana, Colombia. Disponible en: http://www.scielo.org.co/pdf/sumps/v18n2/v18n2a07.pdf
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No solo se estan realizando mas investigaciones, sino que también se esta
hablando en el entorno académico de los limites éticos de estas
modificaciones. Por lo tanto, un sector de la poblacién ya cree que sera
cuestiéon de tiempo que acaben ocurriendo, no solamente mediante
modificaciones corporales, sino también mediante recodificaciones genéticas
in-vivo (o in-vitro), mediante técnicas como, por ejemplo, CRISPR-Cas9.*°

Bajo esta perspectiva, podria caber considerar no solamente la identidad de
nuestros ciudadanos, sino también de garantizar la salvaguarda de la identidad
de su progenie, legislando en consideracion con los beneficios, riegos, y limites
de la percepcién de identidad compartida con sus progenitores.

Otro sector de la poblacién se situa en contra de estas modificaciones y cree
que un debate de la sociedad civil todavia es necesario y que podria ser
razonable prohibir o limitar las modificaciones de las capacidades humanas de
forma directa, mediante derecho nacional y/o internacional.

Consideraciones

El debate esta abierto, pero esta Carta no parece establecer ninguna posicién
clara al respecto y se hecha en falta en el texto una intencionalidad y una hoja
de ruta al respecto.

En cualquier caso, proponemos que esta cuestion forme parte del debate
publico y que la sociedad civil pueda pronunciarse al respecto de tecnologias
que, en definitiva, podrian tener la capacidad de cambiar nuestra propia
identidad colectiva.

No obstante, es de agradecer que se haya motivado la inclusion de esta nueva
realidad en el debate publico, y que esto permita a la sociedad civil afadir estas
preocupaciones al desarrollo social y politico si bien creemos que el resultado
final es insuficiente, por falta de pronunciacién en cuanto a la direccién a
tomar.

En particular, nos parece importante definir una serie de intenciones con
respecto a estas posibilidades de aumentaciones, tanto en el desarrollo,
investigacion e innovacion, como en la disposicion de fondos publicos para tales
objetivos y de cara a proporcionar un acceso no discriminatorio a la tecnologia.

Nuestra proposicion

Es evidente que esta tecnologia todavia es altamente novedosa y, por lo tanto,
dificilmente legislable o garantizable, mientras no sepamos a qué nos estamos
realmente enfrentando. Por una parte, es posible aventurar que tendremos una
sociedad en la que el acceso a ciertos trabajos quede restringido, de facto, a
personas con capacidades aumentadas. En este ambito, parece prudente

% Song, G.; Chen, K.; Kong, X.; Khattak, B.; Xie, C.; Li, A. y Mao, L. (2016): CRISPR/Cas9: A powerful tool for crop
genome editing. The Crop Journal. Vol. 4(2), pp. 75-82. Disponible en: https://doi.org/10.1016/j.cj.2015.12.002
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establecer unas bases minimas sociales en estas situaciones como las que se
proponen a continuacion.

Se garantizara la dignidad de la persona, la igualdad y la no discriminacion en el
empleo de las neurotecnologias y otras tecnologias que permitan el aumento
cognitivo o la potenciacion de otras capacidades de las personas.

El Estado promovera un plan publico de acceso a tecnologias para el aumento y
la gestién de habilidades que permita a personas elegibles por motivos
econdmicos y en concurrencia competitiva, acceder a estas tecnologias.

En particular, y conforme a la normativa vigente y la jurisprudencia, se
garantizaran los medios necesarios para el acceso en igualdad de condiciones a
la educacion, incluyendo la educacién superior y senior. Esto podra regularse en
el futuro, o bien mediante la limitacién de mejoras, o bien mediante un sistema
de becas, dependiendo de la voluntad social a largo plazo.

En complementacion al derecho al trabajo*, se garantizara el acceso a puestos
sin discriminar respecto de la existencia de implantes cognitivos. Sera ilegal
discriminar en una oferta de trabajo por la existencia de implantes, junto al
resto de motivos, siempre que esto no proporcione ventajas injustas.

EL Gobierno elaborara un plan que garantice, cuando se requiera el uso de
neurotecnologias para el trabajo, en qué condiciones puede ser esto posible
para la empresa, velando de no limitar el acceso al trabajo en igualdad de
condiciones.

En vista de la creciente importancia de la tecnologia y dada la capacidad de las
neurotecnologias del incremento de productividad social, se promovera la
investigacion y desarrollo publico y privado en las mismas a través del plan
nacional de investigacion

Dados los inherentes riesgos derivados del tratamiento de datos personales, asi
como de la potestad y agencia sobre los mismos por parte de terceros al
utilizar tecnologias que permitan el aumento cognitivo o la potenciacién o
limitacion de otras capacidades de las personas, se promovera la transparencia
respecto a los usuarios en cuanto a la tecnologia utilizada, de forma que en
caso de que la empresa que proporciona un determinado producto pueda
garantizar que, incluso si fuese a la quiebra, pueden garantizarse la vida de las
personas previamente sometidas a esta tecnologia, asi como una transicion
posible a otro estado, o bien utilizando tecnologia alternativa, o bien
permitiendo el cese del uso de la misma.

En cualquier caso, la persona sometida al uso de esta tecnologia sera informada
respecto a la informacién que pueda obtenerse de ella.

El consentimiento nunca serda una base legitimadora del tratamiento de datos
en este caso, sino que solamente podran utilizarse las bases relativas al uso
efectivo de la tecnologia y nunca para ningun otro propodsito, incluyendo el de

4 Articulo 35.1, Constitucion Espafiola; Articulo 23.1 Declaracion Universal de los Derechos Humanos




archivo o fines historicos (salvo informacion agregada que garantice cumplir el
secreto estadistico), segun el Reglamento de Proteccion de Datos.

EL acceso a neurotecnologia y otras tecnologias que permitan el aumento
cognitivo o la potenciacion o limitacién de otras capacidades de las personas
sera regulado por Ley, y Espafia velara por la armonizacién internacional de este
Derecho, en particular, a nivel Europeo y las Naciones Unidas.

Por ultimo se insta a abrir un amplio debate publico acerca del peligro que
puede suponer la utilizacion de este tipo de tecnologias, asi como a analizar la
posibilidad de incluir una regulaciéon estricta en su uso o incluso una prohibicion
si asi se considera.

Propuestas

- No discriminacion en el uso de neurotecnologias y en concreto en
el acceso a la educacion y en el trabajo.

- Definir un plan publico de acceso a tecnologias para el aumento de
habilidades con el fin de reducir posibles desigualdades.

- Definir un plan publico de investigacién en neurotecnologias.

- Crear medidas para garantizar la mantenibilidad de las tecnologias
y la transparencia en su funcionamiento y en la informacion que
generen.

- Crear regulaciéon para una limitacion estricta del tratamiento de los
datos generados a uUnicamente el uso efectivo de la tecnologia y
para ningun otro propdsito.

- Abrir un amplio debate publico sobre la regulacion estricta o
incluso prohibicion de estas tecnologias.




Derechos relacionados con entidades publicas y
privadas

Sobre el derecho a la seguridad digital

La Seguridad Digital es un tema amplio y complejo que debe ser
definido con claridad, diferenciando sus caracteristicas especificas

en distintos ambitos y a distintos niveles, y para el que quizas ya
existan herramientas juridicas e institucionales adecuadas.

Para hablar del derecho a la seguridad digital es importante definir este
concepto que en la carta no ha sido concretado por lo que comenzaremos
estableciendo las posibles interpretaciones y caminos de la definicion de
seguridad digital.

También describiremos las potenciales implicaciones de la seguridad digital (en
el sentido de la definicion de entorno digital que ofrece la Carta). Partiendo de
esa definicion, debemos entender que a efectos de gobernanza, el entorno
digital esta dividido en tres capas: fisica, logica y de contenido. Por lo tanto,
garantizar la seguridad digital va a implicar garantizar la seguridad en esas tres
capas, lo que va a conllevar la interaccion de diferentes bienes juridicos
protegidos y derechos colindantes en cada una de esas tres capas.

Propiedad intelectual,

proteccion de datos CAPA DE

CONTENIDO

Estandares, competencia

CAPA LOGICA
®

Redes, cables, servidores,
derechos de propiedad,
competencia

CAPA FISICA

Necesidad de definicion de la seguridad digital

La alusion directa en el apartado VI a “siempre en colaboracion con las empresa
tecnoldgicas” sobre como garantizar la seguridad digital plantea ciertas
cuestiones. En primer lugar, podria interpretarse como una intencién de
privatizar la seguridad digital.




En este sentido es importante saber qué se entiende como seguridad digital, y
definirlo como tal. Si lo que se pretende con esta carta es trasladar la misma
garantia de derechos que existe en el mundo offline al mundo online debemos
tener en cuenta que la “seguridad publica” es una competencia reservada a las
Fuerzas y Cuerpos de Seguridad del Estado*?. Actualmente existen ya los
mecanismos en los cuerpos de seguridad del Estado en lo que se refiere a
delitos relacionados con el entorno digital.

Es necesario desarrollar el concepto de seguridad digital desde un punto de
vista del derecho constitucional si se pretende desligar de la rama de la
seguridad publica y de la competencia existente de los cuerpos y fuerzas de
seguridad, asi como terminar de encajarla con la actual Ley de Seguridad
Privada. Es por ello que es necesario establecer una definicién univoca de
seguridad digital para entender qué rol pueden tener las empresas tecnoldgicas
en una funcion que es meramente publica.

En este sentido, si se quiere hablar de la seguridad desde un punto de vista
preventivo y no solo punitivo, serd necesario plantearse diferentes modelos.

En primer lugar, para que se garantice la seguridad desde el punto de vista
preventivo, primero tiene que existir una obligacion que actualmente no existe.
En segundo lugar, debe garantizarse que ese mecanismo y obligaciéon se
cumple, no solo desde un punto de vista sancionador, sino desde un punto de
vista de soporte y colaboracion que son los pilares en los que se basa la
legislaciéon europea en ciberseguridad**

Como potencial modelo al que aspirar, seria éptimo plantear la existencia de
una agencia publica o semipublica que pueda garantizar el cumplimiento con la
norma en seguridad digital, no solo mediante auditoria y revision, sino desde un
punto de vista colaborativo, de formacion, apoyo y concienciacion. En este
sentido, la Agencia Espafiola de Proteccion de Datos ya tiene actualmente esa
competencia reconocida en el articulo 57 del Reglamento Europeo de
Proteccion de Datos cuando dota a las autoridades de control con la potestad
de velar por el cumplimiento del reglamento y, por lo tanto, con la obligacion de
garantizar la seguridad desde el disefio.

Con esto quiere plantearse, primero, que es necesario explicar qué se va a
entender como “seguridad digital” y, segundo, que no es necesario, segun
nuestro punto de vista, reinventar la rueda para llevar estas garantias a cabo.
Centrarse en las actuales medidas y competencias que nos otorga el
ordenamiento juridico puede ser positivo para adaptarnos a nuevos retos. Por lo
tanto, entendemos que garantizar la seguridad digital es un problema de
inversion, financiaciéon y medios materiales mas que de innovacion juridica.

2 Congreso de los Diputados. Sinopsis del articulo 104. Disponibel en:
https://app.congreso.es/consti/constitucion/indice/imprimir/sinopsis_pr.jsp?art=104&tipo=2

43 Direccion de Seguridad Nacional. “Vision global de los instrumentos de la UE en ciberseguridad”. Disponible
en: https://www.dsn.gob.es/es/actualidad/sala-prensa/vision-global-instrumentos-ue-ciberseguridad




Seguridad digital mas alla del ambito publico

Si hablamos de seguridad en el entorno digital a los efectos de la definicion de
esta Carta es necesario garantizar la seguridad tanto de activos tangibles como
intangibles de la ciudadania. Como explicamos antes, la seguridad digital ira
dirigida a la proteccién de las tres capas. Para ello es necesario garantizar en
todas estas capas, todas las dimensiones de la seguridad: disponibilidad,
integridad y confidencialidad.

De este modo, cabe preguntarse por la necesidad de imponer obligaciones de
seguridad a las empresas que desarrollen tecnologia de cualquier ambito.
Actualmente las administraciones publicas tienen qué cumplir el Esquema
Nacional de Seguridad (ENS), pero ¢de qué manera vamos a conseguir
garantizar el derecho a la seguridad digital?

En el sector privado no existe ninguna obligacion de garantizar la seguridad,
salvo que se traten datos de caracter personal que caen bajo las obligaciones
de seguridad desde el disefio que impone el reglamento de proteccion de datos.
En este sentido es necesario plantearse la viabilidad de un instrumento juridico
gue imponga obligaciones en materia de seguridad informatica y de la
informacion, del mismo modo que existen requisitos en el sector eléctrico o
energético para la venta de productos de manera segura. Asi, algunas de las
vias mas rapidas y flexibles para determinar requisitos regulatorios en una
materia tan cambiante son los instrumentos de co-regulacion como la
obligacion de adherirse a codigos de conducta y/o certificaciones, como ya
sucede en otros ambitos.

Propuestas

seguridad informatica y de la informacién tanto al sector publico

- Crear una regulacion que imponga obligaciones en materia de :
como al privado. |

Seguridad en contenido

En lo que se refiere a la seguridad digital en la capa de contenido y sus
problemas asociados se plantean varias dudas y cuestiones.

¢Como se va a garantizar este derecho de manera que no exista un sesgo
economico en la persecucion de delitos tecnolédgicos relacionados con la
persona, su identidad digital o con la empresa en el entorno digital? Las
actividades relacionadas con la seguridad digital tienen costes muy altos para
los usuarios por requerir de conocimiento muy especializado. Conseguir
contactar con una empresa o solicitar un peritaje de parte, tiene una fuerte
barrera de entrada econdmica y educativa. Del mismo modo, muchas empresas
pequefas que son victimas de este tipo de delitos, no pueden permitirse
acceder a estos mecanismos. Por lo tanto, hay que plantearse no solo




diferentes teorias juridicas respecto a lo que consideramos seguridad digital,
sino también las diferentes maneras de implantarlas de una manera igualitaria.

Por otra parte, si entendemos la seguridad digital dentro del monopolio de la
seguridad publica, dada la extension del entorno digital habria que plantearse
una posible extension de medios a las administraciones competentes, o incluso
plantear la necesidad de un nuevo orden jurisdiccional especializado que esté a
la altura de procedimientos agiles, dada la volatilidad de la informacion en el
entorno digital.

Propuestas

! - Se invita a la reflexion sobre como garantizar la seguridad en
contenido sin crear un sesgo econdmico a pequefias empresas o0
individuos. 1

-Se insta a aumentar los medios disponibles o a plantear un nuevo
orden jurisdiccional especializado y mas agil en el campo de la
seguridad digital.

Derecho al cifrado, a la integridad y la privacidad de las
comunicaciones

Se sefiala también la necesidad de introducir el derecho a la integridad de las
comunicaciones privadas asi como el derecho a que dichas comunicaciones se
puedan realizar a través de mecanismos que garanticen la privacidad de las
mismas.

En concreto el cifrado de la informacién, que deberia también ser referido como
un derecho, permite garantizar, no solo la privacidad, sino también la seguridad
de la informacion.

Es importante que se garantice que dicho cifrado pueda realizarse de extremo a
extremo evitando puertas traseras y la existencia de claves de cifrado maestras
que permitan acceder a toda informacion almacenada, como propone EDRI
(European Digital Rights)**.

Aunque podria parecer util para proveer de informacién al poder judicial ante
investigaciones en curso, la mera existencia de estas llaves maestras abre la
puerta a grandes brechas de seguridad que potencialmente podrian dar acceso
a la totalidad de las comunicaciones privadas almacenadas.

4 Bits of Freedom, “Position paper on encryption” (25 Ene. 2016) EDRI. Disponible en:
https://www.edri.org/files/20160125-edri-crypto-position-paper.pdf




Al mismo tiempo, introducir mecanismos que permitan descifrar
comunicaciones, incluso con una potencial base legal, es totalmente ineficaz. El
acceso a herramientas criptograficas y de comunicacién cifrada en el mundo
del software (es decir aquellas que nos permitan mantener la integridad y
secreto de las comunicaciones) no esta bajo control de uno o varios paises®,
sino que implica tecnologias desarrolladas y distribuidas a lo largo de todo el
mundo, como indica el criptégrafo Bruce Schneier en su estudio "A Worldwide
Survey of Encryption Products"®. Es por esto que criminales y terroristas
podrian acceder de forma sencilla a herramientas de cifrado que se encuentren
fuera del control de los estados legisladores de forma sencilla.

En definitiva, la posibilidad de introducir métodos que debiliten el cifrado o
permitan acceder a dicho contenido, no solo se ha demostrado ser una medida
ineficaz sino que genera un problema mucho mayor al crear un punto Unico de
acceso y control sobre toda la informacion. Una vulnerabilidad critica que nos
dejaria totalmente expuestos frente atacantes externos.

Propuestas

- Se deberia introducir el derecho a la integridad de las
comunicaciones privadas y el derecho al uso de herramientas
criptograficas.

- Se deberia garantizar concretamente el derecho a utilizar cifrado
de extremo a extremo.

- Se deberia garantizar la no existencia de puertas traseras o llaves
maestras que permitan acceder al contenido de las comunicaciones.

% En su libro, Schneier recuerda que aunque el software esté sujeto a legislacion en la jurisdiccion que lo
origine, la naturaleza de la informacion (y del software) hacen muy dificil el control de su exportacion.

¢ Schneier, B.; Seidel, K.; y Vijayakumar, S (11 febrero, 2016): “A Worldwide Survey of Encryption Products” 11
Feb. 2016. Berkman Center Research Publication No. 2016-2, http://dx.doi.org/10.2139/ssrn.2731160
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Sobre los derechos del individuo en relacion con
la Administracion Publica

La administracion publica debe garantizar los principios de igualdad
y transparencia hacia al ciudadano. Por esto es importante reforzar

la publicacion de informacion y el uso de tecnologias libres y
estandares interoperables para que cualquier ciudadano se pueda
relacionar libremente con ella.

Software libre

Los avances tecnoldgicos y el crecimiento de la industria, en concreto del
desarrollo software, permiten un rapido avance en la digitalizacion de la
sociedad y de la administraciéon publica. Aun asi, cabe preguntarse por los
detalles de esta digitalizacién y la pérdida de soberania que puede traer consigo
el utilizar tecnologias privativas con cédigo no auditable o no alojadas en
equipamiento informatico propio.

La iniciativa "Public money, public code!"*” busca promover en la administracion
publica la utilizacién de software libre, tecnologias con cddigo publico cuya
licencia permita su uso, estudio, comparticion y posibilidad de mejora para
cualquier fin, lo cual favorece la innovacion y la competencia, reduce la
dependencia de terceros y permite colaborar para crear mejores aplicaciones
reduciendo costes.

Se insta a promover de forma clara y directa una regulacion que obligue a que
todo nuevo desarrollo tecnolégico contratado por la administracién publica, y
por tanto con dinero publico, sea desarrollada bajo una licencia libre,
permitiendo su auditabilidad y su reutilizacion.

Asi mismo se sefala la necesidad de fomentar que en todo contrato publico de
provision de software como servicio (SaaS) se incluyan clausulas que obliguen,
o al menos puntuen positivamente, el contratar servicios basados en software
libre.

Esta apuesta por el fomento de tecnologias con licencias libres podria ir
enmarcada en una estrategia nacional o europea que permitiria mejorar y
fomentar la participacion ciudadana en el desarrollo y la revision de los
proyectos financiados con dinero publico, siguiendo el ejemplo iniciado con la
aplicacion RadarCOVID donde la ciudadania ha colaborado proponiendo mejoras
y reportando errores a corregir.

Del mismo modo se insta a colocar al Centro de Transferencia de Tecnologia
(CTT) como el organismo encargado de promover y coordinar el desarrollo de

47 Véase en: https://publiccode.eu/es/




proyectos libres para la administracién. Para ello es necesario dotarlo de
recursos para su modernizacion, con el fin de avanzar en la digitalizacién de la
administracion publica en base a compartir el desarrollo de plataformas de
codigo libre entre administraciones con las mismas necesidades, como
ayuntamientos, universidades o comunidades auténomas.

Todo nuevo desarrollo deberia estar obligado a comprobar si existe ya una
soluciéon que cubra sus necesidades en la forja publica de proyectos del CTT, asi
como a justificar la necesidad de crear un nuevo software en lugar de utilizar
las soluciones ya existentes. Por ultimo, todo nuevo desarrollo deberia
realizarse integramente en abierto en dicha forja, asegurando de esta forma que
el codigo sea publicado desde el primer momento.

Cabe destacar el ahorro de costes que esto supondria al eliminar duplicidades
en el desarrollo de software, el crecimiento que implicaria en los niveles de
transparencia y el grado de auditabilidad del codigo de la administracion
publica, Todo ello permitiendo a la administracion concentrarse en la
innovacion en lugar de en reinventar la rueda en cada una de sus instituciones
individuales. En este sentido se ha pronunciado recientemente la Comision
Europea con la Estrategia de Codigo Abierto.*®

De hecho, nuestra legislacion ya recoge la necesidad de que las
Administraciones Publicas, antes de promover una iniciativa, reutilicen las que
ya estan previstas en el Catalogo del Centro de Transferencia Tecnoldgica en
aras, no solo de promover la transparencia, sino de evitar duplicidades y gastos
para la Administracion. Sin embargo, dicho catalogo que recoge todo tipo de
soluciones, no necesariamente tecnolégicas, parece estar infrautilizado. En el
afio 2019 solo tenia registradas 351 soluciones y es dificil valorar la eficacia de
este catalogo al no existir indicadores eficientes para comparar.

De cara a los futuros desarrollos y presentes aplicaciones, especialmente en el
ambito de las decisiones automatizadas que afectan a los usuarios, es muy
necesario que el paso por este registro se haga de manera obligatoria para (i)
registrar las soluciones, algoritmos y/o desarrollo de cualquier indole con el fin
de hacerlos lo mas transparentes posibles, y para (ii) promover la
interoperabilidad, la cooperacion y evitar la duplicidad de desarrollo en el seno
de las diferentes administraciones publicas.

8 Comision Europea (21 octubre, 2020) C(2020)7149. “Open source software strategy 2020-2023. Think open”.
Disponible en: https://ec.europa.eu/info/sites/info/files/en_ec_open_source_strategy_2020-2023.pdf
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Grafico: Numero de soluciones dadas de alta en el Centro de Transferencia
Tecnoldgica entre 2015 y 2019 (Fuente: CTT)

Aunque el Esquena Nacional de Interoperabilidad (ENI) establece la posibilidad
de realizar proyectos de manera abierta, siempre que la unidad los declare
proyectos “de fuentes abiertas” y cuenten con licencias que garanticen su
desarrollo de manera libre -y no solo abierta-*°, no existe una obligatoriedad de
hacerlo. Esto deja al administrado en una situacion de potencial indefension
cuando las decisiones que toma el sistema tienen efecto en una resolucién de
la administracién. Asi, de las soluciones registradas en el catalogo entre 2015 y
2019, a la mayoria de ellas no se les aplica una licencia, probablemente por no
ser software o sistemas de informacién. Es decir, parece que con lo que menos
cuenta el catalogo es con software.

Por todo esto se insta a aplicar la transparencia por defecto en el desarrollo de
codigo y a publicar con licencias libres, todo codigo de software anteriormente
desarrollado y que esté funcionando como mecanismo automatico de decision
o de filtrado para la concesién de ayudas publicas, como es el caso del
software BOSCO que determina la concesién del bono social de electricidad. Se
seflala la posibilidad de que el organismo anteriormente propuesto para la
coordinacion de desarrollos de coédigo libre, pueda ser el encargado de
responder y actuar ante las peticiones de la ciudadania para conocer el cédigo
de dichas tecnologias.

4% Segun el articulo 16.2 del ENI los principios que deben cumplir las licencias de proyectos de “fuentes
abiertas en la Administracion Publica son los siguientes: “a) Pueden ejecutarse para cualquier propdsito; b)
Permiten conocer su cddigo fuente; c) Pueden modificarse o mejorarse; d) Pueden redistribuirse a otros
usuarios con o sin cambios siempre que la obra derivada mantenga estas mismas cuatro garantias.”. Estos
principios son aquellos que definen a una tecnologia como “libre” tal y como establece el Movimiento de
Software Libre.




Propuestas

- Establecer una regulacién que obligue a que todo nuevo desarrollo
de la administracién publica se publique bajo licencias libres.

- Puntuar positivamente el uso de plataformas basadas en software
libre al contratar software como servicio (SaaS).

- Desarrollar una “Estrategia nacional para el desarrollo de la
administracion publica con software libre”.

- Aumentar las competencias y la financiacién al Centro de
Transferencia de Tecnologia (CTT) para fomentar el desarrollo
colaborativo de herramientas entre administraciones.

- Obligar a la reutilizacion o a la adaptacién de herramientas ya
desarrolladas en la forja del CTT salvo justificacion clara.

- Publicar y desarrollar nuevas herramientas de la administracién
directamente en abierto y en la forja publica del CTT.

Open data

Al igual que el software, los datos generados con dinero publico también
deberian ser accesibles de forma libre por la sociedad, siempre y cuando sean
totalmente anonimizados y/o agrupados, siendo muy estrictos con respecto a
aquellos datos que puedan ser relacionados de forma inequivoca con un
individuo. Las relaciones con la administracion publica deben tener en cuenta el
derecho de transparencia y acceso a los datos mediante open data.

Es por esto que se propone afadir en las licitaciones técnicas que incluyan
nuevos desarrollos y que generen datos Utiles para el ciudadano, la obligacion
de que estos datos sean publicados con licencias libres por defecto. En
concreto se insta a fomentar proyectos de colaboracién entre instituciones
similares a la “Plataforma de gobierno abierto, colaborativa e interoperable” °°
iniciada por las ciudades de A Corufia, Santiago de Compostela, Zaragoza y
Madrid, con la idea de estandarizar el intercambio y la publicacion de
informacion en los campos de la participacién, la transparencia y los portales
de datos abiertos.

Es importante que el intercambio de este tipo de datos se realice de forma
estructurada ya que la publicacion de informacién como los presupuestos
generales del estado o los datos de incidencia del COVID-19 en formato PDF, ve
su utilidad reducida a meramente cumplir con la obligacion de informacion por
parte de la Administracién. Poder compartir esta informacion en formatos

%0 Ciudades e Islas Inteligentes. Agenda Digital para Espafia. Disponible en:
http://ondemand2.redes.ondemand.flumotion.com/redes/ondemand2/Portal_DSN/Marzo_2017/
Coruna_Madrid_Santiago_Zaragoza.pdf




procesables por algoritmos permitiria que el coste econdmico que supone el
agrupar y generar esta informacion, pudiera ser sobradamente compensando
gracias a la reutilizacién de la misma, y permitiendo a actores de la sociedad
civil realizar también su labor de informacion, divulgacion y auditoria del
Gobierno, para mantener una democracia sana en la que la soberania parta del
pueblo.

Del mismo modo, se insta a que la informacién solicitada y ofrecida por el
Consejo de Transparencia, sea recopilada y almacenada de forma publica y
accesible por cualquiera una vez es entregada. Es importante que una vez se ha
entregado esa informacién, no sea necesario volver a solicitarla y cualquier
ciudadano pueda acceder a la misma y descargarla de forma automatica.

Propuestas

- Incluir en los nuevos desarrollos que generen datos Utiles para el
ciudadano, que estos sean publicados por defecto con licencias
libres.

- Fomentar que se publiquen todos los datos posibles generados por
la administracion en formatos consumibles por algoritmos, no solo
en PDF.

- Publicar los datos solicitados y entregados por el Consejo de
Transparencia, para que cualquiera pueda acceder a ellos.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Garantizar la igualdad y el principio de neutralidad
tecnologica

Reconocer la igualdad de acceso a los servicios publicos y en las relaciones
digitales con la Administracion no solo implica incluir a los ciudadanos
vulnerables en los procesos digitales de la administracion. iSolo el 60% se
relaciona con la administracion de este modo!®") -véase Acabar con las brechas
digitales-; también implica reconocer distintas realidades tecnoldgicas
garantizando siempre el principio de neutralidad tecnoldégica.

El principio de neutralidad tecnolégica proclama que los ciudadanos no pueden
quedar discriminados ni excluidos en sus relaciones con la administracion en
funcién de su eleccién tecnologica, tal y como reconoce el Esquema Nacional
de Interoperabilidad. De este modo, el acceso a la administracién publica
mediante tecnologias libres no debe ser un impedimento en el acceso al mismo.
Es por ello que dicha vertiente de la igualdad y neutralidad tecnolégica en las
relaciones con la administracion no solo debe verse reflejada en la Carta, sino
gue ademas debe garantizarse.

" Instituto Nacional de Estadistica. Encuesta sobre equipamiento y uso de Tecnologias de la Informacion y
Comunicacion en los hogares 2020.
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Es necesario, por lo tanto, generar indicadores eficientes que permitan evaluar
de manera eficaz la implantacién del Esquema Nacional de Interoperabilidad.

Si bien actualmente existen datos en abierto sobre la digitalizacién de la
administracion, estos no son indicadores fiables ni efectivos para analizar ni el
estado de la administracién digital ni la aplicacion del ENS. Los datos aportados
se presentan en términos absolutos, y sin posibilidad de establecer un analisis
o comparativa que permita contextualizar esos datos.

Un ejemplo de este problema podria ser el numero de organismos integrados en
@Firma. A fecha 31 de octubre de 2020 un total de 917 estaban integrados en
esta aplicacion. Sin embargo, esto no permite saber si este es un buen dato o
no, puesto que no nos es posible contextualizarlo. Considerando, por ejemplo,
que en esa misma fecha habia un total de 7.606 organismos registrados en
@Clave, probablemente el numero de de organizaciones registradas en @Firma
es bastante bajo. Sin embargo, esto no es contextualizable. Tampoco se conoce
la metodologia ni lo que se entiende por “organismo” en este contexto. Solo
considerando las aproximadamente 19.000 administraciones publicas®® que hay
en Espafia, todos los datos de digitalizaciéon presentados en el Portal de
Administracién Publica son realmente bajos. Sin embargo, los datos
presentados no aportan informacién relevante para estimar el grado de
digitalizacion de la administracién. Se acoge con agrado que existan datos
comparables al estandarizarlos estableciendo indicadores para 10.000
habitantes. No obstante, una gran parte de los datos estan vacios.

Algunas propuestas

Es necesario por lo tanto incluir en la Carta el derecho del ciudadano a poder
comunicarse con la administracion publica, siempre utilizando estandares
abiertos e interoperables asi como permitir el acceso a cualquier procedimiento
utilizando herramientas de codigo libre y por supuesto gratuitas, por lo que se
insta a la aplicacion del Esquema Nacional de Interoperabilidad (ENI® en la
contratacion publica.

Se debe establecer un registro de indicadores eficiente y detallado que sea
capaz de medir la aplicacion del Esquema Nacional de Interoperabilidad. Los
indicadores actuales, si bien mide ciertos aspectos de la digitalizacion de la
administracion, no son capaces de medir la aplicacion del ENI.

Los indicadores deberan basarse, en todo caso, en el respeto al principio de
neutralidad tecnoldgica y, por lo tanto, deberan medir, entre otros, las
capacidades que tienen las Administraciones Publicas para integrarse con otros
sistemas, formatos y modelos, incluyendo opciones basadas en software no
propietario.

2 Francisco Nufiez (26 junio 2020). “Espafia: Un Estado con un 'puzle' de 18.850 administraciones”. EL Mundo.
https://www.elmundo.es/economia/2016/06/26/576ae93222601d985f8b45f0.html

53 https://www.boe.es/eli/es/rd/2010/01/08/4/con




Establecer procesos de evaluacion de los indicadores y las politicas con el fin
de dirigir medidas efectivas que garanticen la igualdad en las relaciones con la
Administracion. Es necesario indagar sobre las razones por las que las
diferentes Administraciones Publicas no utilizan medios electréonicos de la
manera en la que se espera.

Deberan establecerse procesos de manera coordinada con las diferentes
Comunidades Auténomas para no caer en desigualdades regionales.

Propuestas

- Incluir en la Carta el derecho a comunicarse con la administracion
publica bajo estandares interoperables y utilizando herramientas de
codigo libre.

- Establecer indicadores para medir la aplicacion del Esquema
Nacional de Interoperabilidad.

- Establecer procesos de evaluacion de dichos indicadores y
politicas publicas coordinadamente con las Comunidades
Autonomas.

Garantizar la transparencia en el uso de decisiones
automatizadas en las relaciones con la administracion

La transparencia en la relacién con los administrados es uno de los principios
basicos del Derecho Publico y por lo tanto las decisiones automatizadas que
formen parte de una resolucién administrativa, deben ser abiertas y publicas,
ademas de documentadas de manera inteligible para el administrado.

Algunos autores como Boix Palop®* se plantean la necesidad de interpretar el
uso de algoritmos en la administracion publica como reglamentos, extendiendo
las garantias propias de las normas reglamentarias. Si bien la configuracion
juridica de los algoritmos es aun muy discutida, lo que si es seguro es que sean
reglamentos o no, forman parte de norma juridica que prevea su utilizacion. Es
decir, un algoritmo no hace mas que aplicar una norma, reglamento o decision
juridica determinada y, por lo tanto, debe gozar de las mismas obligaciones de
transparencia ex ante que la norma en si que lo aplica. Asi, Valero Torrijos®®
también entiende que los detalles del algoritmo deben ser notificados como
parte del articulo 40 de la Ley 39/2015 en la resolucién al interesado siendo, por
tanto, una parte de la garantia ex ante que otorga la norma.

54 Boix Palop, A (2020): Los algortimos son reglamentos: la necesida de extender las garantias propias de las

normas reglamentarias a los programas empleados por la administracién para la adopcion de decisiones.
Revista de Derecho Publico: Teoria y Método. Vol. 1, pp.223-270.

% valero Torrijos, J. (2019): Las garantias juridicas de la inteligencia artificial en la actividad administrativa
desde la perspectiva de la buena administracion. Revista Catalana de Dret Public, 58, pp. 82-96.




Si una resolucién administrativa esta basada en una decisién automatizada, esta
tiene que ser abierta para que sus decisiones sean recurribles, extendiéndose el
deber de motivacion®®. De otra parte no podremos hablar de seguridad juridica
para con los Administrados.

Si las decisiones automatizadas forman parte del instrumento juridico que las
contempla, siguiendo los mismos criterios y principios basicos del
procedimiento administrativo, significa que estan sometidas a los mismos
criterios de motivacién y seguridad juridica de las resoluciones administrativas.
Por lo tanto, el resultado, los criterios, pardmetros y flujos que utilizan las
decisiones automatizadas, deben ser conocidos como parte de la resolucion en
si, puesto que son la propia aplicacion de la norma.

Sin el ejercicio de transparencia del algoritmo y el conocimiento previo de su
funcionamiento, no podemos hablar de seguridad juridica para el administrado,
y se podria estar incurriendo en una falta adecuada de motivacion de la
resolucion, dando lugar a una situacion de indefensién, y en este sentido se
estd pronunciando la doctrina administrativa®’, llegando incluso a plantear la
nulidad radical de las resoluciones®®.

Es decir; ya no solo hablamos del potencial impacto discriminatorio de una
decision automatizada por parte de la administracion, sino que la consecuencia
tiene un impacto en el propio proceso administrativo. No conocer el por qué de
una decision juridica que se ha realizado mediante un algoritmo, va a impedir al
administrado motivar antecedentes para interponer un potencial recurso a la
resolucion.

Para ilustrar esto, el Caso de Civio es bastante grafico. Las asociacion Civio lleva
varios afios intentando que los criterios de denegacion y aceptacion del bono
social eléctrico mediante decisiones automatizadas sean publicos para poder
conocer los motivos las resoluciones®®.

No conocer los criterios que esta utilizando el algoritmo para realizar las
decisiones automatizadas situa a los interesados en una situacion de
indefensién puesto que no tendran las herramientas para recurrir, si no conocen
sobre qué tienen que recurrir. Por lo tanto, no se les esta motivando
correctamente una resolucién si no se muestra el comportamiento del
algoritmo.

Por ultimo, existen dudas concretas sobre especificaciones de la carta que no
quedan claras ni dejan clara la intencionalidad:

% Reconocido en el Articulo 35 de la Ley 39/2015 https://www.boe.es/eli/es/l/2015/10/01/39/con#a35
57 Op cit Valero Torrijos

%8 Ponce Solé, J. (2019). Inteligencia artificial. Derecho Administrativo y reserva de humanidad: algoritmos y
procedimiento administrativo debido tecnlégico. Revista Internacional de Transparencia e Integridad, 6, citado
en Valero Torrijos (2019).

¥ Elisa de la Nuez Sanchez-Cascado “Algoritmos y transparencia” 19 Feb. 2020. Expansion.
https://hayderecho.expansion.com/2020/02/19/algoritmos-y-transparencia-2/




El parrafo XVI.6 habla de “actividades o decisiones digitales”. Es necesario, en
primer lugar, definir qué es una actividad y una decision digital para dar
seguridad juridica. En segundo lugar, si este apartado da lugar a reconocer una
responsabilidad patrimonial de la administracién publica respecto al uso de
algoritmos, es fundamental reformar las leyes 39/2015 y 40/2015, reconociendo
un auténtico estatuto para los algoritmos dentro de la administracién como
parte del procedimiento administrativo y, por tanto, con todas las garantias que
ello conlleva.

Si el parrafo XVI.6 afirma la existencia de una responsabilidad patrimonial de la
Administracion, habria que plantearse la necesidad de regular la responsabilidad
de los algoritmos en el sector privado.

El parrafo XVI.7 reconoce el buen gobierno en el uso de decisiones “en el
entorno digital”, pero esto deberia implicar una discusién publica de los
algoritmos previa a su utilizacion y una potencial nulidad, en caso de no
fundamentarse su uso con la debida transparencia.

Propuestas

- Establecer esquemas y directrices de transparencia en las
Administraciones Publicas para la consecucion de este objetivo.

- Instar a la utilizacion del software como codigo libre, o al menos
abierto, para que pueda ser auditable.

| - Crear un marco de transparencia y rendicion de cuentas para el
| uso de decisiones automatizadas en la administracién publica.

- Llevar a cabo actividades de concienciacién social respecto al
funcionamiento del uso de algoritmos y a la toma de decisiones
automatizadas.

- Reconocer un estatuto para los algoritmos dentro de la
administracion como parte del procedimiento administrativo y
regular su responsabilidad patrimonial en los sectores publico y
privado.

Sobre la empresa en el entorno digital

Una Carta de Derechos dirigida a las personas fisicas no parece la
herramienta adecuada para definir las pautas de transformacion
digital de las empresas.




Creemos que los procesos de transformacién digital son imprescindibles para
mantener un ecosistema empresarial saludable y, aunque sea mera
transposicion de un derecho ya existente, aprobamos la inclusién de la libertad
de empresa de forma explicita y haciendo menciéon a su subordinacion a los
derechos digitales de las personas fisicas. Se echa en falta la mencién explicita
a personas fisicas, ya que las empresas, pudiendo ser entidades con
personalidad juridica, podrian reclamar derechos adicionales a los que el
espiritu de esta carta pretendiere otorgarles.

Respecto a las condiciones de espacios de pruebas, o “sandbox”, si bien
defendemos que puede ser una opcion para el desarrollo de negocios en ciertas
condiciones, creemos que estipularlo como un derecho del empresario podria
ser problematico.

Dada una Carta de Derechos, nos parece un lugar inapropiado establecer
acuerdos que pudieran resultar o parecer partidistas o descritos ad-hoc para
actores especificos en nuestra sociedad, y prefeririamos que, en este caso, se
estableciese normativa mediante una disposicién con rango de Ley, pero sin
garantizar su existencia como un derecho digital.

Entre otras cosas, la propia definicion de un “espacio de pruebas” es
problematica al establecerla como un derecho, ya que los limites de dénde
terminan y empiezan los derechos de personas y empresas son difusos, y parte
del éxito del modelo radica en esta propiedad.

Sin embargo, esto significa que una vez establecidas ciertas condiciones de
base, podrian intentar dibujarse lineas mas claras de los limites de diferentes
derechos contrapuestos en un lugar (y, en particular, los referidos a los datos
personales y a la capacidad de empresas de realizar con ellos operaciones que
fuera del espacio de pruebas hubieran de ser evitadas).

En este caso, podria verse en el futuro un sector minoritario en cuanto a
personas fisicas pero mayor en cuanto a poder econdmico, que pudiese
pretender activamente que estas lineas se dibujasen de forma mas clara en
contra de las personas fisicas aun con la redaccién actual. Por lo tanto, nos
gustaria que esta mencion fuese eliminada por completo y, si esto fuese
impracticable, realizar una redaccion final mas cuidada, que redujese su eficacia
como garantia de un derecho futuro.

No significa esto que estemos en contra de la existencia de campos de pruebas,
sino que creemos que no deberia de garantizarse su existencia, ya que la forma
en la que se garanticen los primeros, informara y sentara pretensiones sobre
derechos futuros ya adquiridos.




Propuestas

; - Los derechos reconocidos a las personas fisicas deberian aludir a
estas explicitamente, evitando que se pueda entender que se 1
! conceden esos derechos a las empresas. ;

- La mencion en la carta a los “sandbox” deberia eliminarse, o
redactarse de modo que no pueda interpretarse como un derecho.




Conclusiones

Desde Interferencias y Trackula agradecemos de nuevo la existencia de esta
Carta de Derechos Digitales y sobre todo de la consulta publica de la misma.

En general interpretamos la Carta como un vehiculo para atraer el cambio en la
legislacién y la creacion y defensa de derechos civiles en el ambito digital.

En este sentido, en nuestra alegacion describimos las partes de la Carta que
mas nos preocupan para generar este cambio y las razones para que esto sea
asi. También incluimos propuestas para, con un espiritu constructivo, tratar de
elevar la Carta y con caracter general, las actuaciones en materia de la Agenda
Digital, a un grado de innovacion puntero. Todo bajo el objetivo de
posicionarnos como pais en la vanguardia respecto a los derechos digitales y al
liderazgo tecnoldgico en general que, tal y como reconoce la Agenda Digital,
serda una parte importante de la economia del pais y, por lo tanto, deberia de
centrar nuestra atencién para garantizar nuestra prosperidad.

Para aquellas partes que no hemos comentado de la carta, lo hemos hecho con
la intencion de minimizar el espacio en el documento y maximizar su valor.
Respecto a estas, o bien consideramos que es una buena idea, o bien que su
definicidon no causa situaciones tan destacables como los que describimos.

La extension de este documento se justifica por la necesidad de incluir
contexto suficiente para poder argumentar en dénde creemos que el texto
propuesto se queda corto, o bien de intencion, o bien de definicion o claridad.
Asi mismo hemos tratado de incluir medidas que podrian tomarse para llevarlo
mas alld y ofrecer unas garantias mas robustas en cuanto a la direccion en la
que puedan implementarse estos derechos.

Tratamos los derechos propuestos y algunos que echamos en falta desde dos
origenes: los referidos a personas fisicas y aquellos en los que intervienen otras
entidades.

Por no reiterar aqui las propuestas y conclusiones de cada apartado, nos
referimos al final de cada uno, y concluimos con el humilde deseo de que estas
propuestas puedan tenerse en cuenta de forma constructiva tanto para la
redaccién final de la Carta como en el desarrollo de la Agenda Digital a futuro.

En cualquier caso, quedamos a su disposicion para cualquier aclaracién, duda,
consulta o comentario en nuestras direcciones de contacto.




Para mas informacion pueden contactar con nosotros en: info@trackula.org y en
info@interferencias.tech

Firmado:
Lorena Sanchez Pablo Castro German Martinez
Angel Pablo Santiago Saavedra Paula de la Hoz
Hinojosa

Sofia Prosper
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